og medarbejder-
monitorering




Monitorering udfordrer tilliden
mellem ledelse og medarbejdere

Som leder spiller du en vaesentlig rolle i forhold til at sikre tillid og
samarbejde, og vi har derfor i IDA lavet denne guide som en vejled-
ning og med forslag til, hvordan | kan fa en dialog om monitorering
pa din arbejdsplads.

Monitorering af medarbejderes arbejdsindsats breder sig hurtigt i
disse ar. Nogle gange med et bevidst formal, andre gange fordi det
automatisk felger med de digitale ledelsessystemer og den software,
som virksomhederne benytter til databehandling.

Monitorering kan vaere en hjeelp til at sikre trivsel, men udfordrer ofte
den tillidsbaserede relation mellem arbejdsgiver og arbejdstager,
som karakteriserer det danske arbejdsmarked. Hvis vaerktgjerne
bruges uden at det er gennemtaenkt hvordan, griber det ogsa ind

i medarbejderens rettigheder til sunde og sikre arbejdsforhold,
beskyttelse af privatliv og persondata, og til at blive underrettet om
kontroltiltag. Der er en harfin greense mellem praktisk og ngdvendig
monitorering og fglelsen af at blive overvaget.

79 % af lederne anvender 52% af lederne ser risiko for,
medarbejderdata i deres at indsamling skader forholdet

ledelsespraksis. til medarbejderne®.

Malgruppe

Guiden er skrevet til dig, der er personaleleder. Den kan ogsa vaere rele-
vant for dig, hvis du f.eks. indgar i informationssikkerhedsudvalget, eller
har en rolle, hvor du er med til at traeffe beslutning om at indfgre eller
implementere it-systemer, der monitorerer medarbejderne.



Hvad er medarbejdermonitorering?

Digital monitorering har til formal at indsamle oplysninger om vores
brug af pc'er og arbejdstelefoner, f.eks. for at sikre, at vi somn med-
arbejdere ikke downloader skadelige programmer eller benytter
arbejdspc’en til ulovlige formal. Meget udbredt er ogsa registrering

af komme-ga-tider og lokationsdata gennem GPS-oplysninger. Men
0gsa arbejdsindsats, sprogbrug og effektivitet kan registreres, lige-
som oplysninger om trivsel, adfaerd og humgr kan ggres tilgeengelige
for arbejdsgiveren gennem dedikerede monitoreringssystemer.

Monitoreringen kan raekke ud over
arbejdstiden, f.eks. medarbejderens
brug af sociale medier og af sgvn,
motion og helbred. Brugen af den
samme pc og mobiltelefon til bade
arbejde og private formal gger mulig-
heden for, at arbejdsgiver kan fglge
med i adfeerd, vaner, venner og relati-
oner — o0gsa udenfor aftalt arbejdstid.

Monitoreringssystemerne integrerer
i stigende grad kunstig intelligens og
bliver anvendt til ansaettelser, profile-
ring og evaluering af medarbejdere,
forudsigelser om f.eks. stress eller
sandsynligheden for opsigelse. De
kan ogsa bidrage med anbefalinger
til beslutninger om Ign eller afskedi-
gelse.

Programmer baseret pa kun-
stig intelligens kendetegnes
ofte ved f.eks. at indsamling af
data sker fra forskellige typer
kilder og/eller der benyttes

maskinlaering. Maskinlaering
er en funktion, hvor en algo-
ritme automatisk inddrager
nye data i realtid og udarbej-
der sine egne opdateringer,
anbefalinger eller endog be-
slutninger. Kunstig intelligens
kan dermed generere output,
der pavirker de aktgrer og
miljger, de interagerer med?2.




Pligter og rettigheder

Medarbejdermonitorering kan ikke indfgres pa arbejdspladser i
Danmark uden drgftelser i samarbejdsudvalget eller med tillids-
repraesentanterne. Der er nemlig knyttet en raekke betingelser til
arbejdsgivers ledelsesret og dermed til indfgrelse af kontrol med
medarbejderne. En vaesentligt krav er, at kontrollen ikke virker
kraenkende.

Beskyttelsen mod kraenkende kontrolforanstaltninger er ogsa ind-
lejret i internationale konventioner om menneskerettigheder og
arbejdstagerrettigheder og i EU's Charter for grundlaeggende rettig-
heder. Retten til respekt for privatliv gaelder saledes ogsa i forhold til
den indsigt, arbejdsgiver far i medarbejdernes private sfaere gennem
overvagningssystemer.

GDPR gaelder ogsa, nar vi er pa arbejde. De personoplysninger, der
registreres om medarbejderne skal behandles, s& det opfylder krave-
ne i lovgivningen om beskyttelse af persondata. Hvis arbejdspladsen
f.eks. indsamler lokationsdata, udlgser det en pligt for arbejdsgiver

til at undersgge, hvad konsekvenserne af overvagningen er for de
bergrte medarbejdere, og til at teste om tiltaget star i et rimeligt
forhold til formalet.

Overvagning af medarbejdere er ogsa et spgrgsmal for arbejdsmiljz-
organisationen. Digital overvagning kan pavirke bade den fysiske og
psykiske sundhed og skal derfor indtaenkes i arbejdsgiverforpligtel-
sen til at skabe et sikkert og sundt fysisk og psykisk arbejdsmiljg, der
passer til den tekniske udvikling i ssamfundet.

Introduktionen af et monitoreringssystem skal typisk ogsa vurderes
af databeskyttelsesradgiveren, DPO'en.



Beskyttelse mod kraenkende kontroltiltag

Pa statens omrade gaelder Cirkulaere om aftale om kontrolforan-
staltninger, som fastslar, at kontrolforanstaltningerne skal veere
sagligt begrundet i driftsmaeessige arsager og have et fornuftigt
formal, og at de ikke ma vaere kreenkende over for de ansatte og
ikke forvolde dem tab eller naevneveerdige ulemper. Om hjemme-
arbejdspladser hedder det, at der ikke ma indfgres kontrolforan-
staltninger, der kraenker privatlivets fred.

Hovedaftalen mellem DA og FH stiller en raekke krav til indfgrelse
af kontrolforanstaltninger pa arbejdsmarkedet og geelder uanset,
om ansaettelsen eller medarbejderen er omfattet af hovedaftalen.
Kontrolforanstaltninger kan derfor kun iveerksaettes, hvis der er et
driftsmaessigt formal og ma ikke veere kreenkende for medarbej-
derne. Derudover har arbejdsgiver en pligt til at underrette medar-
bejderne om nye kontroltiltag senest 6 uger, inden de iveerksaettes.
Orienteringen sker gennem samarbejdsudvalget eller tillidsreprae-
sentanterne, og ellers direkte til medarbejderne.

Beskyttelse af privatlivets fred

Den Europeeiske Menneskerettighedsdomstol og EU-domstolen
har fastslaet, at arbejdsgivers overvagning af medarbejdere skal
anses som indgreb i arbejdstageres ret til respekt for privatliv. Sa-
danne indgreb skal derfor vaere lovlige, hvile pa et lovgrundlag og
veere bade ngdvendige og proportionale i forhold til deres formal.
Hvis disse krav ikke er opfyldt, vil indgrebet udggre en kreenkelse.

Beskyttelse af personoplysninger

Efter GDPR skal arbejdsgiver oplyse medarbejderne om, at oplys-
ninger om dem bliver indsamlet og behandlet som led i et overvag-
ningstiltag. Det medfgrer et krav om konsekvensanalyse og opfyl-
delse af krav til proportionalitet, dataminimering, lovligt grundlag
og gennemsigtighed i anvendelsen af oplysningerne. Hvis der
benyttes cloud-baserede vaerktgjer, skal det ogsa undersgges om
oplysninger om medarbejderne bliver overfgrt til et land udenfor EU.




Derudover har bade du og dine medarbejderne nogle specifikke
rettigheder, der skal saette jer i stand til at kontrollere jeres person-
oplysninger. Rettighederne omfatter bl.a.:

Retten til at modtage oplysning om behandling af

dine personoplysninger

Retten til at f4 indsigt i oplysninger om dig selv

Retten til at fa berettiget urigtige oplysninger

Retten til at fa slettet oplysninger

Retten til at ggre indsigelse

Retten til at ikke at veere genstand for automatiserede afggrelser
og profilering og profilering

Sikkerhed og sundhed

Arbejdsmiljgloven stiller krav om etablering af en arbejdsmil-
jgorganisation til at skabe rammen om samarbejde, kontakt

og dialog om sikkerhed og sundhed mellem arbejdsgiveren

og de ansatte. Forpligtelserne for arbejdsgiver omfatter bl.a.
regelmaessig gennemfgrelse af en arbejdspladsvurdering og
arbejdsmiljgdrgftelse for at undersgge, om samarbejdet er
sundt og sikkert. Pataenkt og anvendt monitorering bgr derfor
medtages i undersggelsen af arbejdsmiljget

Graenseomrader,
du skal veere opmaerksom pa

Nogle systemer gar langt udover graenserne for, hvad vi normalt
deler af oplysninger med vores arbejdsplads. Et af de eksempler, vi er
stgdt pa, er fra et engelsk forsikringsselskab, der giver medarbejdere
bonus, hvis deres sgvntracker viser, at de far sgvn nok.?> Denne type
systemer udfordrer medarbejderens privatliy, tillid, forandringsparat-
hed og loyalitet til arbejdspladsen.



Her er eksempler pa graenseomrader, hvor det er veerd at veere saerlig
opmaerksom:

Sundhed pa arbejdspladsen: Der er forskel pa et frivilligt tilbud,
som f.eks. at kunne deltage i en Igbeklub og sundhedstilbud, der
involverer monitorering, hvor arbejdspladsen har adgang til dine
sundhedsdata, f.eks. hvor tit du dyrker sport, hvor mange skridt du
gar om dagen etc.

Monitorering via devices: Mange arbejdspladser stiller mobiltele-
foner og pc'er til radighed for medarbejderne, som ogsa kan bru-
ges til private formal. Hvis man ggr det, bgr der veere klare aftaler
om, hvilke af de opsamlede data arbejdspladsen har adgang til.
Det kan f.eks. vaere, hvor medarbejderen opholder sig i fritiden,
s@gning pa hjemmesider, aktiviteter pa sociale medier eller privat
korrespondance.



HR-vaerktgjer

Mange danske arbejdspladser har allerede indfgrt digitale HR-vaerk-

tgjer. Det kan derfor ogsa veere en god idé at spgrge ind til de syste-

mer, der allerede bruges. Vores undersggelse viser at medarbejdere,

der har haft en dialog med deres leder om it-systemerne, er markant
mere positive end de arbejdspladser, hvor man ved, der bliver samlet
data ind, men ikke har veeret i dialog med arbejdsgiveren 4.

Uanset, hvad der er baggrund for indfgrsel af monitorering af medar-
bejdere, sa er det ngdvendigt, at arbejdspladsen forholder sig kritisk
til, hvilke konsekvenser dataindsamlingen har for den enkelte medar-
bejder, for arbejdsmiljget i sin helhed og for virksomhedens omdgm-
me. Man skal heller ikke vaere bange for at stille krav til leverandgren
af systemet, f.eks. om gennemsigtighed. Medarbejderen skal kunne
fa svar pa, hvordan algoritmen er naet frem til en anbefaling eller en
beslutning: Hvilke vaerdier algoritmen er programmeret til at regne
pa og hvor tungt de vejer. Et uigennemskueligt trivselsvaerktgj kan
hurtigt skabe mistillid og i gvrigt ogsa ggre det svaerere for lederen at
udgve sin ret til at lede og fordele arbejdet pa et fornuftigt grundlag.

Hellere faelles aftale
end individuelt samtykke

Hvem der skal tage dialogen kan variere fra arbejdsplads til arbejds-
plads. Det er ikke hensigtsmaessigt, at den enkelte medarbejder
bliver bedt om at give samtykke. Et samtykke er karakteriseret ved, at
man kan sige nej og det er ikke ngdvendigvis en reel mulighed, hvis
arbejdspladsen eller opgavens udfgrelse er afhaengig af, at systemet
bruges. | stedet kan man arbejde pa at fa en aftale om, at nar der skal
indfgres nye systemer, der har konsekvenser for medarbejderne, sa
skal det til hgring i samarbejdsudvalget, ogsa kaldet MED-udvalget.
Her kan medarbejderrepraesentanterne tage stilling til systemet og
evt. foresld aendringer til, hvordan systemet bruges, hvilke data, der
indsamles og hvor laenge oplysningerne gemmes. Pa arbejdspladser,



hvor der ikke er tillidsrepraesentanter, kan arbejdsmiljgrepraesentan-
terne vaere hgringspart.

Hvordan kan du
gennemfgre dialogprocessen?

Det er vigtigt at f startet en god og konstruktiv dialog om, hvordan
de digitale systemer bidrager til monitorering, uden at det bliver
overvagning. Uanset om formalet er bedre it-sikkerhed, stresshand-
tering eller produktivitetsforbedringer. Dialogen bgr tage udgangs-
punkt i formalet med it-systemet. Nogle formal er helt legale, f.eks.
krav til hgj it-sikkerhed. Det kan ogsa vaere, at | som arbejdsplads
beder medarbejderne om at downloade en app til deres arbejds-
telefon, f.eks. til at holde styr pa, hvor mange timer man arbejder,
hvis man har gvre arbejdstid. Her vil IDA anbefale, at man som
arbejdsgiver stiller en arbejdstelefon til radighed, hvis det er ngd-
vendigt at downloade en app og evt. anbefaler medarbejderne at
anskaffe sig egne private telefoner og pc'er.




Hvad bgr jeg kunne svare pa, nar medarbejderne spgrger?

Opsamling af data er ikke ngdvendigvis synligt for den, der ind-
samles data om. Det kan derfor ogsa veere sveert at vide, hvad
man skal spgrge efter. Vi har samlet en reekke spgrgsmal, vi har
anbefalet vores tillidsrepraesentanter og arbejdsmiljgrepraesen-
tanter at stille, nar det er relevant.

1. Bliver der brugt digitale systemer til at lede eller rekruttere
medarbejdere pa denne arbejdsplads?
. Hvor blive disse systemer brugt og hvilke medarbejdere
bliver pavirket af systemet?
. Er de pageeldende medarbejdere blevet informeret?
Hvad er formalet med systemet?
. Hvordan bliver det brugt?
. Kan der tilkgbes yderligere funktioner til systemet?
Hvem er ansvarlig for brugen af systemet?
. Hvem har designet systemet, hvem har vi kgbt det af
og hvem ejer det?
. Hvad star der i kontrakten mellem udvikler,
seelger og arbejdsgiver om
- adgang til og kontrol med data og
- hvordan systemet monitoreres, vedligeholdes
og evt. re-designes?
10. | hvilket ommfang bruges der kunstig intelligens i systemet
og til hvad?
11. Hvornar bliver data slettet og har 3. part adgang til data?
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Hvad kan jeg spgrge leverandgren om?

1. Hvem har adgang til og kontrol med de data, systemet
indsamler?

. Hvilke data indsamles om medarbejderne?

. Hvilke faktorer bliver der lagt veegt pa i resultaterne?

Hvordan skal systemet vedligeholdes og evt. re-designes?

. | hvilket omfang bruges der kunstig intelligens i systemet
og til hvad?

. Hvornar bliver data slettet?

7. Har 3. part adgang til data?
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Slutnoter

1 Kilde: "Digital dataindsamling pa arbejdspladsen” analyse af ADD,
DE, IDA, FH, DJ@F, Finansforbundet, Forsikringsforbundet, DI Digi-
tal og FH

2 EU Al Act Proposal, artikel 3 (1).

3 https://ida.dk/raad-og-karriere/overvaagning-paa-job/kritik-af-over-
vaagningssoftware-vokser

4 https://ida.dk/om-ida/nyt-fra-ida/hver-femte-medarbej-
der-har-foelt-sig-overvaaget-paa-arbejdspladsen
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Vil du vide mere?

O ‘:E Se analyser, video og overblik
S . over overvagningsteknologier her.

Se vores tre webinarer:

Hvor er vi pa vej hen?
Om teknologierne og
medarbejdernes rettigheder.

Orientering til tillidsvalgte
med gennemgang af guiden.

Webinar om ledelse og
monitorering pa arbejdspladsen
med IDA, HK og Dataetisk Rad.




