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Resume

Cyber- og informationssikkerhed, abne data og etik — 3 rad fra IDAs Digitaliserings-
udvalg

Neerveerende anbefalinger fra IDAs Digitaliseringsudvalg har fokus pa, hvordan Danmarks
forbedringspotentiale indenfor cyber- og informationssikkerhed, abne data og etik kan rea-
liseres. Det er blevet til 3 overordnede rad, og de er som falger:

1. Gar cyber- og informationssikkerhed til et hgjprioriteret samfundsansvar
2. Realiser potentialet i abne data via et ordentligt og klogt fodarbejde
3. Indse at etik er et ufravigeligt aspekt af digitaliseringen

De 3 rad henvender sig bade til private virksomheder, offentlige myndigheder og landets
politikere. Endvidere er de 3 rad operationaliseret i en reekke konkrete anbefalinger. Det er
blevet til i alt 13 anbefalinger, og de fremgar af boks 1. De 13 anbefalinger er ikke en ud-
temmende liste. Udvalget har ud fra et teknisk og naturvidenskabeligt fundament udvalgt
de omrader, hvorpa de vurderer, at det vil skabe den starste vaerdi og effekt at seette ind
pa nuveerende tidspunkt.

Boks I: 13 konkrete anbefalinger fra IDA

Gor cyber- og informationssikkerhed til et hgjprioriteret samfundsansvar
I.  Fa fastlagt en definition af Danmarks kritiske infrastruktur
Lovgiv om softwareproducenternes produktkrav
Straf private virksomheder ved “uagtsom omgang med data”
Etabler en havarikommission for cyber- og informationssikkerhedshandelser
Styrk Datatilsynet markant — og det med tekniske kompetencer
Sikr uddannelse pa cyber- og informationssikkerhedsomradet — og dét livslang
Forbedr mailsikkerheden
8. Afsgg muligheden for at udskifte CPR-numre med en bedre og mere sikker identifikation af borgere
Realiser potentialet i abne data via et ordentligt og klogt fodarbejde
9. Etabler en klar governance for abne data
10. Fa styr pa klare begrebsdefinitioner og kvalitets- og dokumentationskrav
I'l. Etabler et Isbende evaluerings-setup
12. Udarbejd sektorielle beregninger for de gkonomiske konsekvenser
Indse at etik er et ufravigeligt aspekt af digitaliseringen
I3. Etabler et udvalg for Digital Etik og fokuser arbejdet med at fa udboret og defineret konkrete indsatser
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Det bemaerkes, at anbefalingerne ikke er listet i en prioriteret reekkefalge. De er lige cen-
trale og ofte forudsaetninger for hinanden.

IDAs Digitaliseringsudvalg

Primo 2017 nedsatte IDA et Digitaliseringsudvalg. Udvalget bestar af 8 eksperter, som har
faet til opgave at hjeelpe med at formulere IDAs Digitaliseringspolitik. Det gar de i forskel-
lige delleverancer og anbefalinger, hvoraf de i denne omgang har kastet sig over emnerne
i neervaerende rapport: Cyber- og informationssikkerhed, abne data og etik — 3 rad fra IDA.



Udvalget har tidligere lanceret en rapport ved navn Bedre it-projekter — 7 rad fra IDA. Ud-
valget vil foruden neervaerende rapport og den forrige komme med anbefalinger vedrg-
rende ledelse i en digital tidsalder. Pa side 39 praesenteres udvalget og deres fremadret-
tede arbejde yderligere.

Kontakt
Spargsmal til rapporten kan rettes til IDAs chefkonsulent Helena Juul Jensen. Mail:

hjj@ida.dk og tif.: 3318 4705


mailto:hjj@ida.dk

1. Ggr cyber- og informationssikkerhed til et
hgjprioriteret samfundsansvar

1.1 Cyber- og informationssikkerhed skal topprioriteres

Danmark er det mest digitaliserede land i EU?, hvilket i sig selv gar os seaerligt sarbare, sa-
fremt vi ikke tilsvarende er det mest it-sikre land. Og det er vi desveerre ikke. Ifglge FNs
Global Cybersecurity Index 2017 lander Danmark blot pa en 34. plads ud af 193 lande, nar
det angar cyber- og informationssikkerhed?. Det er staerkt problematisk og meget bekym-
rende. Tiltroen oqg tilliden til digitaliseringen er i stor fare, hvis ikke vi kan give borgere/for-
brugere vished for, at cyber- og informationssikkerheden i Danmark er i den absolutte top.
Uden den tillid og den tiltro realiseres potentialet i teknologi og digitalisering aldrig.

IDAs Digitaliseringsudvalg anbefaler, at cyber- og informationssikkerhed, herunder viden,
kompetencer, beredskab, lovgivning osv., topprioriteres fremover hos bade vores folke-
valgte, de offentlige myndigheder og de private virksomheder.

1.2 Udfordringer

Ingen er leengere uvidende om, at cyber- og informationssikkerhedshaendelser indtreeffer,
og at de farer til skonomiske tab, tab af omdgmme, usikkerhed og meget mere. Alle ved
ogsa, at ansvaret i forhold til at handtere disse risici ligger hos ledelserne i private virksom-
heder og offentlige myndigheder samt hos vores politikere. Incitamentsstrukturerne ser
ogsa ud til at veere pa plads i vores samfund for, at ledelsen af offentlige og private virk-
somheder faktisk anspores til at gagre noget effektivt i forhold til disse risici, idet aktionae-
rerne i private virksomheder faktisk lider tab3, og at skandale-effekten i offentlige myndig-
heder er frygtet og kan have store konsekvenser for ledelsen — bade for den administrative
og den politiske?.

Men hvis alt dette er pa plads og i orden, hvorfor ser vi s& den ene ulykkelige cyber- og in-
formationssikkerhedsheendelse efter den anden? Pastanden fra IDAs Digitaliseringsudvalg
er, at man generelt i det danske samfund betragter cyber- og informationssikkerhedshaen-
delser som faeenomener, man ikke kunne forudsige eller treeffe gode modforanstaltninger
imod; med andre ord "som lyn fra en klar himmel”. Feenomener, der er gergerlige og tragi-
ske, men ikke noget som en ledelse skal fyres for ikke at have set komme. IDAs Digitalise-
ringsudvalg mener, at det er den opfattelse, som vi bgr pragve at korrigere.

Naturkatastrofer kan ikke forudsiges, men en ansvarlig ledelse vil alligevel kunne bygge
omfangsdraen, diger, lynafledere mv. for at modvirke tab i den forbindelse. P4 samme
made findes der gode, fagligt funderede tiltag, som ansvarlige ledere kan bringe i anven-
delse for at imgdega cyber- og informationssikkerhedsproblemer.

' Kilde: Digital Economy and Society Index (DESI) 2017

2 Kilde: FN-agenturet ITU (2017): “Globnal Cybersecurity Index 2017, side 57

3 Kilde: Fx Bersen (2017): "Mersk: Sa meget kostede hackerangreb”, den 16. august 2017
* Kilde: Fx Version2 (2017): "To ministre fyret efter svensk it-skandale”, den 27. juli 2017



Hvis en oversveammelse rammer, spgrger alle i samfundet: "Hvorfor har man ikke bygget
diger og draen?” Hvis en it-katastrofe rammer, skal alle i samfundet pa tilsvarende vis go-
res klar over, at ansvarlige ledelser havde midler til radighed, som de svigtede at bringe i
anvendelse.

Og det er pointen her: Imgdegaelsen af mange typer cyber- og informationssikkerhedspro-
blemer befinder sig ikke lsengere i en mgrk middelalder, hvor det er overladt til anti-virus
producenter. Det er en ingenigrmeaessig disciplin med metodikker og veerktgjer, som man
kan og skal bringe i anvendelse helt parallelt til diger og jordskeelvssikring. Ellers har man
som ledelse svigtet en vigtig del af sin opgave.

Konsekvenserne som fglge af manglende cyber- og informationssikkerhed er store.
Meersk blev fx i sommer ramt af et omfattende hackerangreb, der ifalge Maersk selv har
kostet koncernen op mod to milliarder kroner®. | foraret var det Forsvarsministeriet, der var
udsat for ulovlig indtreengen af hackere®. | denne maned kom det frem, at et tudsegammelt
it-system hos DR havde blotlagt en handfuld musikeres cpr-numre’. Og i juli vakte skades-
lgs handtering af personfalsomme oplysninger i og et muligt laek af falsomme data fra
Sverige transportministerium® stor politisk tumult og resulterede i, at to ministre trak sig fra
deres ministerposter®. Ifglge Datatilsynet kunne situationen i Sverige ligesa vel have vaeret
sket i Danmark?©,

Og ovenstaende er kun eksempler pa konsekvenser ved manglende ordentlig cyber- og
informationssikkerhed. Cyber- og informationssikkerhedshaendelser sker hele tiden, og ve-
jen for de cyberkriminelle er mere eller mindre belagt med guld. Profitten er stor, investe-
ringen er lille og det samme er risikoen for at blive snuppet. Safremt vi ikke tager dette
emne afgarende alvorligt kan det fa endnu stgrre konsekvenser end dem, vi hidtil har set.
Ifglge CSOs Cyber Security Business Report 2017 estimeres skadesomkostningerne i
2021 ved cyberkriminalitet globalt set til at veere 6 billioner USD. Det er en fordobling i for-
hold til 2016*L. Til sammenligning estimerer Gartner, at udgifterne til produkter og services
inden for cyber- og informationssikkerhed globalt set vil stige med 7 pct. i 2017 og ramme
et niveau pa godt 86 milliarder USD?2,

Mere eller mindre hele den danske infrastruktur, herunder forsyning, er digital, hvilket bety-
der, at hvis ikke cyber- og informationssikkerheden konsekvent er pa sit absolutte maksi-
male, kan ubundne geester lukke Danmark pa ubestemt tid, hvis de skulle have lyst til det.
Dertil kommer fx ogsa potentielle graverende konsekvenser for vores demokratiske institu-
tioner, hvilket blandt andet det amerikanske valg med hacking af 21 staters valgsystemer

5 Kilde: Borsen (2017): "Mzersk: S& meget kostede hackerangreb”, den 16. august 2017

¢ Kilde: Finans (2017): "Rusland har hacket ansatte i det danske forsvar i 2015 og 2016”, den 23. april 2017

7 Kilde: Version2 (2017): "Musikeres cpr-numre blotlagt af tudsegammelt it-system hos DR”, den 4. september 2017

8 Note: Skandalen er dog i IDAs Digitaliseringsudvalgs vurdering ikke alene forarsaget af digitaliseringen. Digitaliseringen har dog gjort omfanget af
skaden storre; og det har vaeret lettere at fejle, idet ministeriets medarbejdere ikke havde en indbygget rygmarvsreaktion i forhold til digitale data,
hvilken de nok ville have haft, hvis der havde varet tale om fysiske aktstykker.

? Kilde: Information (2017), ”Ministerrokade skal redde den svenske regering”, den 28. juli 2017

' Kilde: Information (2017): ”Datatilsynet: It-lek i Sverige kan ogsa have fundet sted i Danmark”, den 4. august 2017

' Kilde: CSO (2017): “Cyber Security Business Report 2017”

2 Kilde: Gartner (2017): “Gartner Says World Wide Information Security Spending Will Grow 7 Percent to Reach $86.4 Billion 1 2017”, den 16.
august 2017



var udsat for'3. Hele det danske samfund baserer sig pa den digitale infrastruktur, hvorfor
det er afggrende, at vi ligeledes har en cyber- og informations-sikkerhed, som rangeres
som nummer 1 i verden og ikke som nummer 34. Tilsvarende er tiltroen og tilliden til digita-
liseringen i fare, hvis ikke vi kan give fx borgerne/forbrugerne vished for, at cyber- og infor-
mationssikkerheden er i den absolutte top. Uden den tillid og den tiltro realiseres potentia-
let i teknologi og digitalisering aldrig.

I IDAs Digitaliseringsudvalg har vi ingen interesse i at pege fingre, fordi vi er som feelles-
skab for tekniske og naturvidenskabelige kompetencer meget bevidste om, at var denne
cyber- og informationssikkerheds-ngd sa nem at knaekke, s& havde man nok allerede gjort
det. Af samme arsag melder vi os under fanerne og er mere end klar til at traede i arbejds-
tajet pa denne dagsorden. Vi gnsker ud fra et teknisk og naturvidenskabeligt udgangs-
punkt at komme med konkrete bud pa, hvad vi kan gare for at ggre livet mest surt og van-
skeligt for de cyberkriminelle. Vi gnsker med andre ord at tage et ansvar.

1.3 Anbefalinger

| det fglgende stiller IDAs Digitaliseringsudvalg med konkrete bud pa, hvad vi i Danmark
kan og bar gare i forhold til at forbedre vores cyber- og informationssikkerhed. Anbefalin-
gerne spaender vidt, og veksler i mellem det meget konkrete til det lidt mere overordnede.
De skal ikke betragtes som en udtemmende liste, men som et bud pa, hvad der ud fra et
teknisk og naturvidenskabeligt udgangspunkt er de vaesentligste omrader at seette ind
overfor pa nuvaerende tidspunkt.

1.3.1 Fa fastlagt en definition af Danmarks kritiske infrastruktur

Uden en klar definition af, hvad det er, vi skal sikre os bedre imod, bliver det vanskeligt at
sikre os klogt. Tilbage i 2013 blev der pa finansloven for 2014 afsat 3 mio. kr. til forskere,
som skulle bruge de afsatte midler pa at definere Danmarks kritiske infrastruktur!4. En rig-
tig god ide, idet det uden denne definition bliver svaert at arbejde malrettet og systematisk
mod at beskytte det danske samfund mod cyber- og informationssikkerhedshaendelser.
Hvis det ikke er klart, hvad vi gerne vil beskytte, kan vi heller ikke forvente, at vi kan be-
skytte os selv ordentligt.

Uden at vide, hvor lang tid det matte tage 1) at bruge 3 mio. kr. og 2) definere hvad der
forstds med Danmarks kritiske infrastruktur, kan fglgende ikke desto mindre sluttes: En de-
finition af Danmarks Digitale infrastruktur ikke var tilstreekkelig pa plads i udgangen af
2014 til, at den kunne komme med i Danmarks Nationale Strategi for Cyber- og Informati-
onssikkerhed, som udkom i december 201415, Derfor fik vi en strategi uden klar ide om,
hvad det egentlig er, vi gerne vil sikre os strategisk imod.

Der pagar pa nuveerende tidspunkt et tveerministerielt arbejde med at udarbejde en ny na-
tional strategi for cyber- og informationssikkerhed, som skal gaelde fra 2018-2020%6. IDAs
Digitaliseringsudvalg kan kun pa det kraftigste opfordre til, at de forskellige interessenter i
arbejdet bruger grundige kreefter pa at laegge sig fast pa en definition af Danmarks kritiske

13 Kilde: Information (2017): “USA: Russiske hackere angreb 21 stater op til valget”, den 21. juni 2017.

' Kilde: Version2 (2013): “Forskning for 3 millioner kroner skal definere Danmarks "kritiske infrastruktur”, den 3. december 2013
1% Kilde: "National strategi for cyber- og informationssikkerhed”, december 2014. Via www.fmn.dk

'¢ Kilde: Finansministeriet (2017): ”Regeringen styrker indsatsen mod cybertrusler”, den 26. august 2017 via www.fm.dk



infrastruktur, inden de kaster sig over de konkrete strategiske indsatser. IDA bidrager me-
get gerne i kvalificerende drgftelser heraf. Udvalget har i den forbindelse desuden fgl-
gende bud pa, hvad Danmarks kritiske infrastruktur bgr indeholde:

1. Teknisk infrastruktur, herunder vand, varme, transport, tele mv. Det har direkte kon-
sekvenser for vores samfund, hvis denne infrastruktur udsaettes for cyberkriminali-
tet. Ansvaret herfor er delt imellem regeringen/de offentlige institutioner samt de re-
spektive forsyningsvirksomheder.

2. Offentlige data, herunder pavirkning af valg samt slgring/aendring af information
brugt i det offentlige. Ansvaret for denne infrastruktur er regeringens/de offentlige
institutioners.

3. Virksomhedsdata. Danmarks konkurrenceevnen svaekkes ved fx industrispionage.
Ansvaret for denne infrastruktur er virksomhedernes, men de bgr stgttes af offent-
ligt finansieret radgivning og offentlige kontrolinstanser.

4. Borgernes data, herunder fx leek af data brugt i forskning, hvis ikke der er anonymi-
seret ordentligt. Disse vurderes ligeledes at veere de offentlige institutioners ansvar,
idet borgerne har ikke de ngdvendige kompetencer/viden nok til at beskytte sig
selv, hvis systemet er svagt.
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IDAs Digitaliseringsudvalg anbefaler, at man pa nationalt niveau far fastlagt, hvad
der for Danmark defineres som kritisk infrastruktur, og herunder far udarbejdet en
handlingsplan for at na det nagdvendige niveau for sikkerhed
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1.3.2 Lovgiv om softwareproducenternes produktansvar

Med EU's Databeskyttelsesforordning er der kommet fokus pa ansvar og sagar pa bader
til private virksomheder og offentlige myndigheder?’, hvis ikke de lever op til deres ansvar
over for den enkelte borgers rettigheder i forhold til persondata. Ligeledes stilles der med
Databeskyttelsesforordningen krav til privacy by design/privacy by default!®. Begge dele
betragter IDAs Digitaliseringsudvalg som gleedelige skridt i den rigtige retning i forhold til at
sikre borgerne samt understgtte den fortsatte tillid til digitaliseringen.

Udvalget vurderer dog, at tiden i forleengelse af ovenstaende er inde til at sla et slag for
den neeste naturlige udvikling: Softwareproducenters produktansvar. Hvis en producent af
fadevarer, biler, byggematerialer etc. sjusker saledes, at brugernes liv bringes i fare, for-
venter vi, at disse producenter stilles til ansvar, tilbagekalder produkter, udbedrer proble-
met og betaler erstatninger. Hvorfor accepterer vi, at det tilsvarende ikke geelder for soft-
wareproducenter? Produktansvaret geelder naturligvis ikke kun borgernes liv, men ogsa
deres privatliv, adgang til hemmelige og retfeerdige valg uden fusk og pavirkning fra hack-
ere mv., samt firmaernes ret til at kunne kgre en stabil forretning uden driftstop og kompro-
mittering af forretningshemmeligheder.

"7 Note: | Justitsministeriets hering over udkast til forslag til databeskyttelsesloven side 20 fra juni 2017 fremgar det, at en afklaring om, hvorvidt
offentlige myndigheder ogsa skal straffes med bgder, fortsat udestar. Den 25. oktober 2017 blev databeskyttelsesloven fremsat i Folketinget, og her
lagde regeringen op til, at offentlige myndigheder kan sanktioneres med bgdestraf pa til 4 pct. af en myndigheds driftsbevilling — dog med et loft pa
|6 mio. kroner. Se Borsen (2017) “Regeringen vil straffe offentligt sjusk med bader op til 16 mio. kr.”, den 25. oktober 2017.

'8 Kilde: EU's Databeskyttelsesforordning, artikel 25.



Der var engang, hvor meget af det software, vi brugte i samfundet, faktisk var omfattet af
forskellige former for producentansvar; typisk fordi det var resultatet af store kontrakter®,
der rummede en masse forpligtelser for leverandgrerne. Teenk fx bare tilbage pa et ERP-
system? eller et system til den offentlige administration.

Men meget af det software, som vi betjener os af i dag, er udviklet med kort time-to-matr-
ket, SCRUM og med stay-in-beta og det er maske endda indlejret i produkter, som igen
indgar i samlede lgsninger pa en uklar made. Taenk som eksempel pa et moderne gasfyr,
hvor der er en lang og uigennemsigtig leverandgrkaede ned til det stykke indlejrede soft-
ware fra en asiatisk leverandgr, som kgrer i en af de adskillige mikroprocessorer i appara-
tet, og som maske en dag indeholder en stump kode, der far huset til at eksplodere. Der
burde kunne stilles krav om, at firmware i visse kritiske apparater skulle kunne opdateres,
selvom det vil gge prisen pa dette apparat en smule.
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IDAs Digitaliseringsudvalg anbefaler, at der etableres lovgivning om produktansvar
pa dette omrade.
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IDAs Digitaliseringsudvalg mener i forleengelse heraf, at man bgr afsgge mulighederne for
at kunne indfgre/lovgive i forhold til en form for "entreprengr-ansvar”, hvor leverandgrer ta-
ger mere eller mindre hele ansvaret for det samlede system/produkt. Med andre ord bliver
det derfra leverandgrens ansvar internt at ga videre og keempe mod sine underleverandg-
rer, og herunder sikre sig at de forskellige kodestumper, som underleverandgrerne leverer,
ikke har eller far utilsigtede konsekvenser. Skulle det ske, at de enkelte stykker embedded
software ikke er af ordentlig kvalitet, er det hovedleverandgrens ansvar over for kunden.

| forhold til ovenstadende ggr IDAs Digitaliseringsudvalg dog opmaerksom pa, at kan veere
hensigtsmaessigt at skelne mellem standardsystemer og specialudviklede systemer, her-
under integrationer. For standardsystemer kan og bgr vi stille krav til producenterne, idet
det udelukkende bar betragtes som deres ansvar, hvad der bringes pa markedet.

Men for specialudviklede systemer er det kunden, der stiller kravene (gode savel som dar-
lige krav) og i gvrigt ogsa kunden, der star for en stor del af afprgvningen. | sddanne til-
feelde kan det ikke ngdvendigvis veere rimeligt at give producenten det fulde ansvar. Her-
under henset til, at vi jo netop gerne skulle beveege os veek fra, at virksomhedernes og
myndighedernes ledelser tror, at de ikke er ansvarlige for it-projekterne og deres resulta-
ter.

' Note: | de store kontrakter, som navnes pa forrige side, er der ikke i dag et producentansvar, nar ferst kunden har gennemfgrt overtagelses-
prove og godkendt systemet. Producentansvar vil typisk vere at finde i en vedligeholdelseskontrakt, hvor leveranderen mod betaling udbedrer
de fejl, der eventuelt matte vise sig senere.

2 Note: Et ERP-system (Enterprise Ressource Planning) er et system, som integrerer alle virksomhedens forretningskritiske data og giver mulighed
for at lave datamining og andet.



IDAs Digitaliseringsudvalg bemaerker endvidere, at der ikke alene bgr veere tale om lov-
krav til nye produkter og systemer. Mange cyber- og informationssikkerhedsangreb ram-
mer eksisterende systemer/driftsinstallationer, hvorfor mulighederne for at stille krav til
blandt andet opgradering af eksisterende driftssystemer ligeledes bgr afsgges.

1.3.3 Straf private virksomheder ved “uagtsom omgang med data”

IDAs Digitaliseringsudvalg kunne uden problemer hurtigt stille med adskillige eksempler pa
personlige oplevelser med private virksomheder, der beder borgere, kunder, mv. om at
sende et scan af pas, sundhedskort, arsopggrelser eller lignende til fx bank, fagforening,
biludlejningsfirma via en ganske almindelig ukrypteret mail?.. Dette er seerdeles uhensigts-
maessigt, hvorfor udvalget vil sla et slag for, at private virksomheder bar kunne straffes for
at tilskynde til "uagtsom omgang med data”.

Det kan og bar ikke (kun) veere den enkelte kundes ansvar, idet denne ofte vil veere i en
svag(ere) position i forhold til modparten/den private virksomhed. Kunder bgr garanteres
sikre lgsninger (fx krypteret mail eller NemID-beskyttet upload), og de bgr ligeledes kunne
blive vejledt til brug af selvsamme sikre lgsninger?2.

Ifglge Datatilsynet bar "brug og héndtering af personoplysninger forega betryggende og
med et passende niveau af sikkerhed og privatlivsbeskyttelse”, men opfordring til at oplyse
private oplysninger i en ukrypteret mail betragtes af IDAs Digitaliseringsudvalg ikke som
veerende i overensstemmelse med ovenstaende, idet der ingen sikkerhed eller privatlivs-
beskyttelse er.

| den fortsat geeldende persondatalovs 841, stk. 3 star der blandt andet, at den dataan-
svarlige (altsa ikke kunden eller borgeren) skal treeffe de ngdvendige foranstaltninger mod,
at oplysninger kommer til uvedkommendes kendskab. Der er altsa allerede i loven lagt op
til, at data skal beskyttes. Men manglende viden eller manglende incitament hos virksom-
heder og kunder farer ofte til, at dette ikke overholdes?3.

| dag er det kunden og ikke virksomheden, der lgber en risiko, hvis personlige data leek-
kes. Samtidig er kunden som naevnt ovenfor ofte den svage part i forhold til virksomheden,
hvilket kan gare det vanskeligt at sige fra. Det er i praksis straffrit (p& nuveerende tids-
punkt) for virksomhederne at spare pa sikkerheden pa kundernes bekostning.

kkkkkkkkkkkkkkkkkkkkkhkkkkkkhkkkhkkkkkkkhkkkhkkkkkkkhkkkkhkkkhkkkhkkkhkkkhkkkkkkkkkkkkhkkkkkhkkkkkkkkkkkkhkhkkkkkkkkkkkkkkkkk

IDAs Digitaliseringsudvalg anbefaler, at der etableres en straf for private virksomhe-

der, hvis de tilskynder til “uagtsom omgang med data”.
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1.3.4 Etabler en havarikommission for cyber- og informationssikkerhedshandelser

2! Eksempel: https://www.version2.dk/artikel/feriekontos-kundeservice-opfordrer-at-tage-billeder-noeglekort- 1079628

22 Bemaerkning: IDAs Digitaliseringsudvalg bemarker, at dette synspunkt lzner sig op af Privacy by design, som er en del af EU's Dataskyttelsesfor-
ordning, men det er endnu ikke lov, hvorfor det er forventningen fra udvalget, at der formentlig vil vaere store muligheder for fortolkning i den
kommende lov. Af samme arsag slar IDA et eksplicit slag herfor i nzrvaerende anbefaling.

2 Note: se fx Bruce Schneier for flere betragtninger herom https://www.schneier.com/blog/archives/2016/03/data_is_a_toxic.html

10



| forbindelse med diverse it-projekt-skandaler har der fra tid til anden veeret rgster, der har
advokeret for etableringen af en it-havarikommission. Argumentet er langt overvejende, at
vi jo kan se, at det virker inden for blandt andet flysikkerhed, sa hvorfor gar man ikke noget
tilsvarende inden for it? IDAs Digitaliseringsudvalg kan godt se potentialet heri, men det
forudseetter, at scope for en saddan kommission er det rigtige.

IDAs Digitaliseringsudvalg mener, at der bgr etableres en havarikommission, som beskaef-
tiger sig med cyber- og informationssikkerhedshaendelser. Og ikke en kommission, der be-
skeeftiger sig med it-projekter, der allerede er gaet galt. | forhold til sidstneaevnte er det vee-
sentligt, at it-projekter ikke kan eller bgr sidestilles med fx fly. Udvalget bemaerker, at der
er forskel pa it-projekter og fly og flyulykker. Fly er et stykke teknologi, imens it-projekter
(og herunder seerligt offentlige it-projekter) i stor udstraekning er politik. Der kan veere alle
mulige gode og ikke gode forklaringer pa, hvorfor it-projekter gar galt — herunder savel tek-
nologiske arsager savel som uhensigtsmaessigheder i processen. Af samme arsag kan vi
ikke bare mere eller mindre 1:1 kopiere konceptet fra fx en fly-havarikommission over til it-
projekter.

Betyder ovenstaende, at vi ikke skal lzere af fortidens fejl og erfaringer. Nej, slet ikke. Men
det betyder, at en starre analyse af it-projekter, som allerede er gaet galt, og som fx blev
besluttet og initieret for efterhanden mange ar siden, kan vaere uhensigtsmaessig i forhold
til effekt og leering. It-toget buldrer derud af, og derfor kan en god beslutning truffet pa et
tidspunkt i et it-projekt af x, y, z hensyn, senere i projektet veere darlig, fordi udviklingen in-
den for it og digitalisering har overhalet beslutningerne indenom.
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IDAs Digitaliseringsudvalg anbefaler, at der etableres en havarikommission for cy-
ber- og informationssikkerhedshaendelser
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Derfor mener IDAs Digitaliseringsudvalg, at vi skal fokusere pa at etablere en havarikom-
mission, som skal have fokus pa cyber- og informationssikkerhedshaendelser. Med fokus
pa cyber- og informationssikkerhedshaendelser kan vi lave pendanten til fx fly-havarikom-
missionen eller til den maritime havarikommission. Formalet, i lighed med de to naevnte og
allerede eksisterende havarikommissioner er, at man ved hver haendelse analyserer og pa
den baggrund tilretter/justerer regler og procedurer derefter.

IDAs Digitaliseringsudvalg er seerligt inspireret af det arbejde, som Center for Cybersikker-
hed har lavet i forbindelse med, at en aktoar via forskellige former for cyberangreb har for-
sggt at tiltvinge sig adgang til postkasser og maskiner under Forsvarets myndighedsom-
rade og Udenrigsministeriet?*. Se i gvrigt boks 2 nedenfor, som er opsummeringen fra
Center for Cybersikkerheds rapport. Udvalget mener, at havarikommissionen i forbindelse
med cyber- og informationssikkerhedshaendelser netop bgr udfgre denne slags arbejde,
idet der er en enorm laering for bade den enkelte udsatte organisation/virksomhed og for

2 Kilde: Center for Cybersikkerhed (2017): "Undersogelsesrapport — én akter, mange angreb”.
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andre (endnu ikke udsatte) organisationer/virksomheder. Dertil kommer, at et sadant ana-
lysearbejde generere en gennemsigtighed, som er afggrende veesentlig for den videre tillid
til digitaliseringen af Danmark.

Boks 2: Eksempel pa hvordan en rapport fra en cyber- og informationssikkerhedshandel-
seshavarikommission kunne se ud
Opsummering fra Undersagelsesrapporten “En akter, mange angreb” fra Center for Cybersikkerhed. April 2017

Denne rapport beskriver, hvordan en mattet, vedholdende og ressourcestaerk udenlandsk aktgr har spioneret mod Danmark.
Rapporten gennemgar, hvordan akteren via forskellige former for cyberangreb har forsggt at tiltvinge sig adgang til postkas-
ser og maskiner under Forsvarets myndighedsomrade og i Udenrigsministeriet. Center for Cybersikkerhed (CFCS) har fun-
det tegn pa, at akteren har haft adgang til en raekke email-postkasser fra en ikke-klassificeret mail-service i Forsvaret og ko-
pieret deres indhold. Der er ikke set tegn pa, at maskiner eller data hos Udenrigsministeriet er blevet kompromitteret.

12015 og 2016 har CFCS observeret flere forsgg pa at franarre email-longinoplysninger, dvs. brugernavn og kodeord, fra
medarbejdere under Forsvarsministeriets myndighedsomrade ved hjzlp af vellignende kopier af mail-servicens loginside
(webmail.mil.dk). Malpersonerne er blevet forsggt lokket til at indtaste deres loginoplysninger pa de falske sider. Det er
meget sandsynligt, at flere mil.dk-postkasser efterfalgende er blevet kompromitteret, og at postkassernes indhold er kom-
met i aktgrens hender over flere omgange i 2015 og 2016.

CFCS har afdzkket to sidelabende bglger af phishing-emails med ondsindende links rettet mod Forsvarsministeriets myn-
dighedsomrade og Udenrigsministeriet. CFCS vurderer, at hensigten har vaeret at fa adgang til og kontrol over modtagernes
maskiner. Bglgerne har ramt i 2015 og involverer et sterre antal phishing-mails. Der er ikke tegn pa, at aktgren har faet
adgang til nogen maskiner som fglge af phishing-angrebene.

CFCS vurderer dertil, at samme aktor har forsggt at tiltvinge sig til adgang til mil.dk-postkasser og servere i Forsvaret via for-
ceringsangreb i 2015 og 2016. Der er ikke tegn pa, at forceringsforsggene er lykkedes

Endelig har CFCS set rekognosceringsaktivitet mod mailsystemer hos forskellige danske myndigheder, inklusiv under For-
svarsministeriets myndighedsomrade. Aktiviteten er tegn pa, at aktgren har en interesse for de rekognoscerede systemerm
og der er derfor en gget risiko for, at de kan blive mal for cyberangreb.

CFCS vurderer, at det er meget sandsynligt, at akteren har APT28 (alias Fancy Bear, Sofacy, Pawn Storm, mfl.) har franarret
loginoplysninger til det internetvendte mailsystem mil.dk fra medarbejdere i Forsvaret. CFCS vurderer det sandsynligt, at
samme akter star bag de ovrige beskrevne haendelser. CFCS vurderer videre, at der er tale om en vedvarende trussel mod
Forsvarsministeriets myndighedsomrade og Udenrigsministeriet.

Rapporten indeholder forslag til tiltag, der med udgangspunkt i erfaringerne fra handelserne kan hjelpe myndigheder og virk-
somheder til at modvirke lignende angreb.

Ved etableringen af en havarikommission for cyber- og informationssikkerhedshaendelser
er det helt centralt, at tilrettelseggelsen heraf sker hensigtsmeessigt og velovervejet. IDAs
Digitaliseringsudvalg mener blandt andet i den forbindelse, at kommissionen skal sikres
tveerfaglighed i sin kompetencesammensaetning, herunder repraesentanter fra offentlig og
privat sektor, fra forskningsverdenen og fra brancheorganisationer som fx Radet for Digital
Sikkerhed og/eller it-branchens sikkerhedsorganisationer sa som Center for Cybersikker-
hed og Datatilsynet.

Udvalget mener, at der bgr veere meldepligt for offentlige myndigheder og private virksom-

heder i forbindelse med en cyber- og informationssikkerhedshaendelse til kommissionen.
Forpligtelse til at melde it-sikkerhedshaendelser ind til kommissionen er med til at signalere
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cyber- og informationssikkerhedens veesentlighed. Denne meldepligt skal dog ikke for-
veksles med tvungen offentliggerelse. Udvalget mener fx ikke, at det ngdvendigvis kom-
mer andre/offentligheden ved, at x-firma har faet stjalet sine gvrige ikke-personfglsomme
data (fx patenter, investeringsplaner, gkonomiinformationer). | forbindelse hermed kunne
man naermere arbejde med en frivillig ordning, hvor virksomheder kan fa adgang til kom-
missionens (fortrolige) rad og vejledning uden at blive haengt ud i pressen. Af samme ar-
sag skal det hensigtsmaessige niveau for forpligtet meldepligt afklares. IDAs Digitalise-
ringsudvalg har blandt andet staerke holdninger til, at safremt en cyber- og informationssik-
kerhedshaendelse vedrarer personfglsomme oplysninger, ber der veere bade meldepligt
og tvungen offentligggerelse.

Endelig er det vaesentligt at fa afklaret, hvilket mandat samt hvilken organisering og foran-
kring en havarikommission for cyber- og informationssikkerhedshaendelser skal have. Ud-
valget mener, at det er vaesentligt at skele til de to allerede naevnte havarikommissioner,
Havarikommissionen og Den Maritime Havarikommission. Fgrstnaevnte er forankret under
Transport-, Bygnings og Boligministeriets Departement, imens sidstnaevnte er en selv-
steendig enhed under Erhvervs- og Veekstministeriet.

IDAs Digitaliseringsudvalg anbefaler, at havarikommissionen for cyber- og informationssik-
kerhedshaendelser etableres som selvstaendig og uafheengig enhed med et klart mandat.
Hensigtsmaessigheden af, hvor enheden organisatorisk skal placeres, skal imidlertid afkla-
res. Et bud kunne veere at organisere den i tilknytning til allerede eksisterende enheder; fx
Center for Cybersikkerhed eller Datatilsynet. | forhold til sidstnaevnte kunne argumentet
dels veere, at meldepligt til Datatilsynet ved sikkerhedshaendelser relateret til personfal-
somme oplysninger bliver lov i forbindelse med ikrafttreedelsen af Databeskyttelsesforord-
ningen den 25. maj 2018. Og dels at Datatilsynet som fglge af Databeskyttelsesforordnin-
gen far endnu flere opgaver tilfgjet tilsynets opgaveportefalje (jf. desuden 1.3.5 Styrk Data-
tilsynet markant — og det med tekniske kompetencer). Et andet bud kunne veere at placere
enheden under Ministeriet for Offentlig Innovation, idet dette ministerium dels sidder som
pennefarer pa den kommende Nationale Strategi for Cyberkriminalitet og dels er ansvarlig
for og har erfaring med tveeroffentligt samarbejde (med seerlig reference til arbejdet med
og implementeringen af de feellesoffentlige digitaliseringsstrategier). Uanset organisatorisk
placering er det afggrende element, at kommissionen ikke skal vaere en underordnet en-
hed med vagt mandat. Enheden skal have muskler, gennemslagskraft og uafhaengighed,
og det er helt centralt, at kommissionen kan seaette og holde sin egen dagsorden samt sine
egne prioriteter.

1.3.5 Styrk Datatilsynet markant — og det med tekniske kompetencer

IDA identificerer med hhv. EU's databeskyttelsesforordning, som far virkning den 25. maj
2018, samt regeringens lovforslag til en databeskyttelseslov, at Datatilsynet paleegges ad-
skillige nye opgaver. Alene databeskyttelsesforordningen oplister 22 forskellige opgaver?®
og dertil kommer tilsyneladende tilleegsopgaver i regeringens lovforslag til en databeskyt-
telseslov?®. Det er helt centralt for beskyttelsen af personoplysninger i Danmark og Eu-
ropa, at Datatilsynet kan lgfte de opgaver, som det palaegges i loven.

2 Kilde. EU's Databeskyttelsesforordning, artikel 57.
% Kilde: Justitsministeriet (2017): “Udkast til forslag til databeskyttelsesloven” via www.hgringsportalen.dk
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Med regeringens finanslov for 2018 vil regeringen gge Datatilsynets budget med godt 50
pct. i forhold til 201727, men i IDA mener vi, at det langt fra er nok. Dels betyder EU's data-
beskyttelsesforordning flere og nogle helt nye konkrete opgaver. Dels har Datatilsynet en
absolut afggrende rolle i forhold til at sikre, at danskerne fortsat har tillid til, at vi digitalise-
rer pa en sikker savel som péa en effektiv made.

Datatilsynet har udtalt, at de finder "noget” stort set hver gang, de laver et tilsyn?® Sidste ar
(2016) havde tilsynet dog kun tid og mandskab til 51 tilsyn pa et ar?°. Og de har desuden
et for svagt mandat til at tvinge iseer offentlige instanser til at rette ind=°.

Vi har i Danmark valgt at tvangsdigitalisere, og det har pa mange mader veeret en keempe
lzftestang for det digitale Danmark. Og vi har pa nuveerende tidspunkt bade en kommende
omfattende databeskyttelsesforordning samt en digitalisering, som "buldrer” derudaf, her-
under gget omfang af data og gget anvendelse af data. Ingen af delene er nogen nyhed —
ej heller noget, som man skal tage letsindigt pa. Ikke desto mindre kan IDA konkludere, at
Datatilsynet ikke er fulgt med denne udvikling, idet antallet af arsvaerk i Datatilsynet er fal-
det siden 2011 og har de sidste 4-5 ligget stabilt (lavt), jf. tabel 1.

Tabel 1. Antallet af arsveerk i Datatilsynet (2011-2017)

Ar Arsvaerk Indeks 2011 = 100
2017 33,4 92
2016 32,3 88
2015 33,4 92
2014 33,7 92
2013 33,8 93
2012 31,6 87
2011 36,5 100

Kilde: Moderniseringsstyrelsens forhandlingsdatabase.
Note: 2011 er indeks 100.

Det, mener vi, er staerkt problematisk. Det er ikke at digitalisere ordentligt, klogt og sikkert.
Til sammenligning kan naevnes, at i falge en opggrelse fra Politiken har fx Irland gget an-
tallet af ansatte i tilsynsmyndigheden fra 30 til 100 siden 20143,
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IDAs Digitaliseringsudvalg anbefaler, at Datatilsynet som fglge af EU's databeskyt-
telsesforordning og databeskyttelsesloven styrkes (med minimum en fordobling af
tilsynets egne medarbejdere) samt at tilsynets ressourcer lgbende evalueres og op-
rustes i takt med, at digitaliseringen kun bliver mere og mere omsiggribende (for
bade offentlige og private).

IDAs Digitaliseringsudvalg anbefaler, at Datatilsynet oprustes med tekniske kompe-
tencer, idet disse i dag er underrepraesenteret i tilsynets nuveerende kompetence-
sammenseaetning.

77 Kilde: Regeringen (2017): ”Aftale om Finansloven for 2018” via www.fm.dk

28 Kilde: Datatilsynet (2017): "Tilsynet med statslige myndigheder afslgrer brud pa persondataloven” via www.datatilsynet.dk
¥ Kilde: Computerworld (2017): "Datatilsynet gennemfarte blot 51 tilsyn i 2016 — laveste antal i 15 &r”, den 8. juni 2017

30 Kilde: Version2 (2017). "Datatilsyn: Vi bliver sat skakmat, nar myndigheder ignorerer vores kritik”, den 9. august 2017

3! Kilde: Politiken (2017): "Historisk lov om at beskytte dine data gennemfores af svagt tilsyn”, den 12. juni 2017
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Vi er i IDA Kklar over, at det har en pris at minimum fordoble Datatilsynet og Igbende at eva-
luere og opruste tilsynet i takt med digitaliseringens udvikling. Men prisen i tabt tillid til digi-
taliseringen, prisen for at fa eksponeret sine fglsomme personoplysninger for uvedkom-
mende og prisen for ineffektive virksomheder og myndigheder, der bruger masser af man-
detimer pa at lgse de samme udfordringer, fordi de ikke kan fa gode rad fra tilsynet, er
langt stgrre. Safremt databeskyttelsesforordningen og databeskyttelsesloven skal imple-
menteres og handhaeves ordentligt i Danmark, er et staerkt Datatilsyn et ufravigeligt krav.

Erhvervslivet, offentlige myndigheder og borgere har brug for et Datatilsyn, som ikke kun
er tilsyn, men som ogsa i hgj grad kan informere konkret om reglernes anvendelse, nar
der er brug for det. Tilsynet skal have ressourcer til at udfgre sine opgaver efter databe-
skyttelsesforordningen og databeskyttelsesloven pa en made, som er tilpasset det mo-
derne samfunds forventninger. Blandt andet gennem besvarelse af konkrete spgrgsmal
bade fra virksomheder, myndigheder og borgere, anvende moderne kommunikationsfacili-
teter og mere generelt veere tilstede i den offentlige debat.

Der spildes i dag enorme ressourcer pa at vurdere de samme problemstillinger i forskellige
organisationer. Det vil medvirke til betydelig effektivisering til gavn for dansk gkonomi, hvis
Datatilsynet far ressourcer til at vejlede virksomheder, institutioner m.v.

1.3.6 Sikr uddannelse pa cyber- og informationssikkerhedsomradet — og dét livslang
At danskerne er meget aktive pa nettet er afggrende vigtigt for, at vi som nation kan holde
os fremme i feltet i forhold til den digitale udvikling. Derfor er det ogsa grundlaeggende
ngdvendigt, at vi ved, hvordan vi skal agere for at kunne vaere trygge og sikre.

Det er desveerre stadig vanskeligere at undga at fa computere og netveerk i hjiemmet infi-
ceret af virus, malware, ransomware eller lignende. Politiet rader til, at man ikke dbner
mails fra ukendte afsendere og ukendte vedhaeftninger. Derudover er det en god ide at op-
datere programpakker og netvaerk med de seneste versioner. IDA udarbejdede i foraret
2017 en analyse ved navn Privacy og Datasikkerhed®?. Et repraesentativt udsnit af dan-
skerne deltog, og de blev i den forbindelse stillet otte spargsmal omkring, hvilke sikker-
hedsforanstaltninger de tager for at beskytte sig imod cyber- og informationssikkerheds-
heendelser privat. Svarene fremgar af tabel 2.

Tabel 2: Hvor ofte ggr du fglgende?

Ved ikke/
kender

Aldrig Sjeldent  Af og til Ofte Altid ikke I alt
Klikker pa links uden at vide o o o o o o o
hvor det linker til? 37 % 41 % 16 % 2% I % 2% 100 %
Abner ukendte vedhzftede 73% 18% 59 L% L% 2% 100 %
filer?
Opdaterer dine antivirus-
programmer pd dine com- 5% 7% 16 % 23 % 45 % 4% 100 %

putere og andre enheder til
nyeste version?

32 Kilde: IDA Analyse (2017): Privacy og Datasikkerhed”
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Opdaterer din browser pa
dine computere og andre 3% 7% 18 % 25 % 41 % 6 % 100 %
enheder til nyeste version?
Opdaterer dit styresystem
pa dine computere og andre 4% 9% 18 % 23 % 38% 8% 100 %
enheder til nyeste version?
Bruger abne netvaerk pa fx

cafeer, museer, offentlig

. 29 % 33% 24 % 9 % 2% 3% 100 %
transport eller andre lig-
nende steder?
Bruger USB-nggler til flere 339 29 % 22% 8% 2% 59 100 %

computere

Kilde: IDA Analyse (2017): Privacy og Datasikkerhed

For at f4 en samlet vurdering af befolkningens sikkerhedsniveau blev det repreesentative
udsnit af danskerne i analysen indplaceret pa en sikkerhedsskala efter hvor mange af de
otte sikkerhedsforanstaltninger, de fglger. Hajt sikkerhedsniveau er 8, mens lavest om-
vendt er 0, hvis man ikke opfylder nogen af de almindelige sikkerhedsanbefalinger overho-
vedet. De otte sikkerhedsanbefalinger:

1.
2.
3. Opdater altid antivirusprogrammer pa computere og andre enheder til nyeste ver-

7.
8

Klik aldrig pa links uden at vide, hvor det linker til
Abn aldrig ukendte vedhaeftede filer

sion

4. Opdater altid browser pa computere og andre enheder til nyeste version
5.
6

Opdater altid dit styresystem pa computere og andre enheder til nyeste version
Brug aldrig abne netveerk pa fx cafeer, museer, offentlig transport eller andre lig-
nende steder

Brug aldrig USB-nggler til flere computere

Brug altid kryptering af hjemmenetvaerk

Som det fremgar af figur 1 har kun 10 pct. af befolkningen mellem 18-70 ar et hgit sikker-
hedsniveau, nar det kommer til beskyttelse af computer og netvaerk mod indtraengen ude-
fra. Yderligere 28 pct. opfylder 5-6 af de otte anbefalinger, hvilket kan betegnes som et
middel sikkerhedsniveau. | den anden ende af skalaen er der 29 pct., som kun opfylder O-
2 af anbefalingerne. Saledes er der, nar det kommer til de grundleeggende sikkerhedsan-
befalinger, god grund til at styrke danskernes viden om god it-sikkerhedsadfaerd.

Figur 1. Sikkerhedsniveau for beskyttelse af computere og netveerk
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Kilde: IDA Analyse (2017): Privacy og Datasikkerhed

Nar sikkerheden er lav gges risikoen for at blive inficeret og i veerste fald miste veerdifulde
data, dokumenter eller billeder. Alligevel viser IDAs analyse, at der stadig er 14 pct., som
lever med risikoen og ikke tager backup af vigtige filer og billeder. En anden trussel fra
hackere er, at man risikerer, at fremmede overtager magten over computerens kamera, sa
andre kan fglge med i, hvad der foregar i det rum, hvor computeren star. IDAs analyse Vi-
ser, at det blot er 17 pct., som er sd bekymrede over den trussel, at de daekker kameraet
til med et klistermaerke eller lignende, sa eventuelle hackere ikke kan fglge med i, hvad de
foretager sig. Det svarer til, at 22 pct. af dem, der har en computer med kamera, har sat et
klistermaerke over kameraet®.

Vi er alle forbrugere af it og dermed ogsa af cyber- og informationssikkerhed. Og man
skulle tro, at digital natives havde styr pa teknologien, men det forholder sig desveerre
naermest omvendt proportionalt med alderen og it-feerdighederne, mener IDAs Digitalise-
ringsudvalg. Der er med andre ord en vaesentlig forskel pa at kunne bega sig digitalt og pa
at vide, hvad man laver og kende de tilhgrende konsekvenser. Se boks 3 for beskrivelse af
den omvendte proportionalitet.

33 Kilde: IDA Analyse (2017): "Privacy og datasikkerhed”
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Boks 3: Det omvendt proportionale forhold mellem alder og it-feerdigheder
Udtalelse fra Martin Bech, Head of operation and development for the Danish Research Network og medlem af IDAs Digitalisering-
sudvalg. September 2017

”Min gamle mor (fedt fer krigen) er uhyre papasselig med sin it-anvendelse. Herunder med hvilke sites hun besgger, hvilke
data hun afleverer, hvilke mails hun abner, hvad hun giver samtykke til osv. Og det i en sadan grad, at det ma siges at
haemme hendes udbytte af teknologien. Pa den anden side er der nok ikke den store fare for, at hun havner i et it-sikker-
hedsproblem.

| den anden ende af skalaen er der mine bern, som har fuldt udbytte af alle de nye muligheder, men som tilsvarende lader
SoMe-giganterne eje deres privatliv i en grad, som jeg ikke tror, de har styr pa de fremtidige konsekvenser af. De er ogsa
jeevnligt ude for, at deres computere og profiler bliver overtaget af fremmede krafter i en sadan grad, at deres digitale plat-
forme skal nedlegges og startes forfra.”

En analyse3* fra DANSK IT og DataEthics viser dog, at den yngre generation ikke er fuld-
steendig ligeglade med deres privatliv pa nettet. Analysen viser, at de yngre generationer
er villige til at skulle betale for bedre datasikkerhed og ogsa mere villige end de eeldre ge-
nerationer. Saledes er 66 pct. af de 18-29 arige indstillet pa, at hvis der fandtes en maerk-
ningsordning, der viste, hvor datasikkert et produkt er, ville de i hgj eller nogen grad at be-
tale mere for gget datasikkerhed. Til sammenligning er blot 45 pct. af de 40-49-arige ind-
stillet pa at gare det samme. Blot 2 pct. af de unge vil slet ikke betale mere for gget data-
sikkerhed, mens det samme geelder for 10 pct. af alle danskere.

Analysen viser dog ogsa, at flertallet af danskerne har vanskeligt ved at gennemskue,
hvordan virksomheder handterer deres persondata. 75 pct. faler, at de "slet ikke" eller i
"mindre grad" er i stand til at vurdere, om de persondata, en virksomhed indsamler fx via
fx smart tv, mobiltelefon eller andet produkt, videregives til andre mod ens gnske. Dette
understgtter pointen i boks 3 om, at *(de, red.) tilsvarende lader SoMe-giganterne eje de-
res privatliv i en grad, som jeg ikke tror, de har styr pa de fremtidige konsekvenser af’.

Man kan sige, at begge parter, som skildres i boks 3, har brug for et hgjere uddannelsesni-
veau med hensyn til cyber- og informationssikkerhed. Det har mellemgruppen bestemt
ogsa, jf. analysen fra DANSK IT og DataEthics. Men grupperne har ikke brug for uddan-
nelse pa de samme punkter. IDAs Digitaliseringsudvalg mener, at vi som samfund bgar og
ma tage denne opgave alvorligt.

Og det er desveerre ikke alene borgerne, som mangler information og uddannelse. Virk-
somheder har ligeledes et vaesentligt udviklingspotentiale. Saledes kunne som sagt IDAs
Digitaliseringsudvalg samstemmigt finde adskillige eksempler pa personlige oplevelser
med virksomheder, der beder borgere, kunder, mv. om at sende et scan af pas, sundheds-
kort, arsopgarelser eller lignende til fx bank, fagforening, biludlejningsfirma via en ganske
almindelig ukrypteret mail. Og vurderingen fra IDAs Digitaliseringsudvalg er, at ikke mange
borgere/kunder tar (eller ved, at de bgr) sige fra. Jf. desuden afsnit 1.3.3 Straf "uagtsom
omgang” med data.
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3 Kilde: DANSK IT og DataEthics (2017): "Unge betaler gerne for bedre datasikkerhed”, den 5. oktober 2017 via www.dit.dk
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IDAs Digitaliseringsudvalg anbefaler, at uddannelse pa cyber- og informationssik-
kerhedsomradet — og dét livslang — sikres.
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Digitaliseringsudvalget er bevidst om, at der snart ikke er nogen ende pa, hvad den dan-
ske folkeskole skal lgse af samfundsudfordringer. Ikke desto mindre mener IDAs Digitali-
seringsudvalg, at cyber- og informationssikkerhed er sa centralt for den fortsatte tillid til di-
gitaliseringen af Danmark og realiseringen af teknologiens potentiale, at cyber- og informa-
tionssikkerhed burde veere en del af folkeskolens og det gvrige uddannelsessystems op-
gaveportefglie. Vores bgrn og unge paleegges at anvende og kommunikere via digitale en-
heder i bgrnehave, folkeskole, gymnasier og pa de videregdende uddannelser, og det kan
vi altsa ikke byde dem, hvis ikke vi ogsa som samfund er indstillet pa tage ansvar for, at de
bliver tilstreekkeligt rustet til at bega sig ordentligt og sikkert digitalt. Med tvangsdigitalise-
ringen i Danmark er det en samfundsopgave og ikke en opgave, som vi alene kan over-
lade til familien og civilsamfundet.

Udvalget bemaerker, at det selvfglgelig er gleedeligt, at regeringen i finansloven for 2018 vil
afseette 100 mio. kr. over 4 ar til en Strategi for Cyber- og Informationssikkerhed?®®. Det er
IDAs anbefaling til regeringen, at disse 100 mio. kr. gar til at forbedre cyber- og informati-
onssikkerheden i praksis. Det vil sige, at der pa bade borger- samt ledelses- og medarbej-
derniveau i bade offentlig og privat sektor saettes ind med mere viden og forbedrede kom-
petencer. Det er ngdvendigt, at fx medarbejdere pa alle niveauer skeerper opmaerksomhe-
den og ved, hvad de skal gare og ikke gare. IDA advokerer saledes for, at der er tale om
behov for bade et kompetencelgft og pA mange omrader ogsa for kultureendring. Det vil
derfor veere ngdvendigt, at en stor del af de 100 mio. kr. gremaerkes til at forbedre kompe-
tencer og viden bade i den offentlige og i den private sektor, jf. Digitaliseringsstyrelsen og
Center for Cybersikkerhed i "Cyberforsvar, der virker” fra januar 2017.

1.3.7 Forbedr mailsikkerheden

Pa den tekniske front har vi med digitaliseringens udvikling gjort meget i forhold til fire-
walls, intrusion detection-systemer3¢, adgangskontrol, segmentering og meget andet. IDAs
Digitaliseringsudvalg vurderer dog, at tiden er kommet til at vende tilbage til begyndelsen:
e-mails. E-mails er fortsat en af de vaesentligste kilder til import af orme, vira, CEO-fraud
etc. og etc.

IDAs Digitaliseringsudvalg vurderer, at udbredelsen af DMARC-teknologien®” ser ud til at
veere et lovende skridt i den rigtige retning. Denne teknologi sikrer autencitet mellem mail-
servere. Det er vigtigt. Men den ultimative sikkerhed og sporbarhed kunne opnas, hvis
krypteret og signeret mail kunne vinde starre udbredelse.

3 Kilde: Regeringen (2017): "Aftale om Finansloven for 2018” via fm.dk

3¢ Note: Et intrusion detection system er et system, der beskytter din computer mod ugnskede, ofte ondsindede, vira, bugs, orme og programmer,
der kan vare gdelzggende og som i nogle tilflde anvendes til identitetstyveri alt athangigt af med hvilket formal, computeren anvendes.

%7 Note: Domain-based Message Authentication, Reporting & Conformance bygger videre pa SPF og DKIM og er en protokol, der fortzller modta-
gerens mailserver, hvordan den skal handtere en mail, som ikke bestar en test af SPF eller DKIM. Instruktionerne ligger i DNS-opslaget for domae-
net, og domaneejeren kan valge mellem tre politikker for handtering af mails, der dumper testen. Mails kan enten modtages, men afsenderdomze-
nets mailadministrator far en notifikation om, hvad der er gaet galt, eller mailen kan szttes i karantane eller den kan helt afvises. Kilde:
www.dmarc.org
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Et vigtigt skridt i den rigtige retning ville derfor veere, at man supplerede e-boks (og der-
med ogsé Digital Post) med en mulighed for at modtage e-boks-dokumenterne som mail —
selvfglgelig krypteret og signeret. Det ville veere bedre for de modtagere, der allerede kan
handtere dette, og det ville give flere incitament til preve kreefter med denne teknologi. Et
mere vidtgaende skridt kunne veere, at der kom et lovkrav om, at det offentlige via Digital
Post skal kunne sende og modtage krypterede og signerede mails. Hvis sikret mail bliver
standarden i stedet for en sjeelden undtagelse, vil det kunne blive enklere for brugerne at
foretage de rigtige valg i deres mailboks.
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IDAs Digitaliseringsudvalg anbefaler, at sikret (krypteret og signeret) mail bliver
standarden frem for undtagelsen — og at muligheden for at stille lovkrav til de offent-
lige myndigheder herom afsgges.
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1.3.8 Afsgg muligheden for at udskifte CPR-numre med en bedre og sikrere identifi-
kation af borgere

Talrige dataleek har allerede punkteret den illusion, at CPR-numre er hemmelige. Det er et
problem af flere arsager. For det farste betyder det, at man ikke kan anvende kendskab til
et CPR-nummer som sikker identifikation af en person. For det andet indeholder CPR-
nummeret i sig selv personfglsomme data, sdsom fgdselsdato og kan.

| tiden, der er gaet siden indfarelsen af CPR-nummeret i 1960’erne, er det blevet almen
viden blandt it-professionelle, at en identifikator ("nagle”) ikke bar indeholde nogen form
for semantik. Hvem har ikke oplevet, at en leverandgr ikke kunne finde en i kundekartote-
ket, fordi leverandgren anvender telefonnummeret som kundenummer, og at man er flyttet
eller har opgivet fastnettelefonen?

Korte nggler med semantisk indhold var praktisk, dengang bytene var dyre, og man skulle
kunne huske nummeret og nedskrive det manuelt, men i en digitaliseret verden findes der
alternativer. | dag bruger man ofte UUID’er® som nggler i databaser, fx "b690329c-8f42-
4381-b025-cbe687c53b0b™3°. De kan synes upraktiske i daglig brug, men det er der rad
for, mener IDAs Digitaliseringsudvalg.

Et yderligere problem ved CPR-nummeret er dets udbredelse. Enhver organisation eller
virksomhed, som vil abonnere pa adressesendringer, indberette til SKAT (herunder fx fra-
drag for gaver), udbetale penge via NemKonto, sende mail til borgerens e-boks og meget
andet, har behov for at kende en borgers CPR-nummer. Da alle organisationer og virk-
somheder anvender samme nggle til borgeren, bliver ngglen meget eksponeret for data-
laek. Desuden muligggres sammenstilling af data mellem organisationer.

Nogle af de organisationer og virksomheder, der i dag har behov for kendskab for borge-
rens CPR-nummer, var muligvis gerne dette kendskab foruden. Det medfgrer nemlig

38 Note: UUID = Universally unique identifier
3 Note: Genereret med www.guidgenerator.com/online-guid-generator.aspx
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starre krav til deres sikkerhed, blandt andet med henblik pa overholdelse af databeskyttel-
sesforordningen. | mange tilfeelde er der ikke behov for at registrere de personfglsomme
data, som CPR-nummeret i sig selv indeholder.

IDAs Digitaliseringsudvalg mener, at en fremtidig lgsning kunne veere:

Hver borger tildeles en central borgerID i form af en UUID, som kun kendes af den cen-
trale myndighed, der skal forvalte ordningen. Lad os kalde den BorgerID-forvaltningen, jf.
figur 2 for illustration. Skulle det forhabentlig helt usandsynlige ske, at der sker laek herfra,
kan BorgerID-forvaltningen veaelge at generere nye UUID’er til erstatning for de lsekkede.

Borgeren kan tilbydes en mere brugervenlig nggle, som BorgerlD-forvaltningen knytter til
den centrale BorgerID. Det er kun borgeren, der skal kende og anvende denne bruger-
vendte nggle. Det kunne fx veere det nuvaerende CPR-nummer. Borgeren skal ogsa an-
vende denne brugervendte nggle i forhold til sin NemID-Igsning.

En borger kan — via en central komponent, som kan integreres pa samme made som Ne-
mID-komponenten i andre organisationers it-systemer — give tilladelse til, at en organisa-
tion far lov til at oprette en mapning mellem denne organisations personidentifikation (fx
kundenummer) og borgerens borgerID. Denne mapning "bor” hos BorgerlD-forvaltningen,
og borgerens borgerID kommer derfor ikke til organisationens kendskab.

Borgeren kan pa ethvert tidspunkt bestemme, at mapningen for en given organisation skal
bortfalde, ligesom borgeren via databeskyttelsesforordningen har ret til at treekke andre
samtykker tilbage.

Organisationer og virksomheder, der skal indberette til SKAT, udbetale via NemKonto,
sende sikker digital post mv. skal kunne anvende tjenester, stillet til radighed af BorgerID-
forvaltningen til omseetning mellem to organisationers personidentifikationer. Hvis HOFOR
har en personidentifikation, og NemKonto en anden identifikation af samme borger, skal
en central tieneste hos BorgerlD-forvaltningen kunne oversaette mellem de to organisatio-
ners personidentifikationer.

Denne centrale overseettelsestjeneste forudsaetter ngdvendige rettigheder og foretager
logning af brugen. Misbrug kan derfor bade forebygges og spores. Sammenstilling af data
til forskningsbrug kan ligeledes ske via mapninger til den centrale borgerID, men uden at
udlevere denne eller de oplysninger, som kan sammenknytte en given person med den
pageeldende borgerID.

Figur 2: Illustration over BorgerID-forvaltningen
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BorgerID-forvaltningen
BorgerlD Navn Fadselsdag Fadesogn
" 4b9a0f26-f640-462f-ad80-d30cc431elf5 Jens Hansen 15-01-1974 Flintholm Donor Belgh
— 40be0d04-e9d8-4120-bc6a-16972b76846e  Alma Jensen 24-03-2017 Strandmark — RK1234567 2000 +
RK7654321 500
R@DE KORS
BorgerlD Organisationsnggle Organisation Forbruger Malernr
» 4b9a0f26-f640-462f-ad80-d30cc431e1f5 RK1234567 Rpde Kors « SIS PEOIEE
— 40be0d04-e9d8-4120-bcba-16972b76846e RK7654321 Rpde Kors HOFOR
» 4b9a0f26-f640-462f-ad80-d30cc431e1f5 F98765 HOFOR <
» 4b9a0f26-f640-462f-ad80-d30cc431e1f5 150174-1233 Borger <
——* 40be0d04-e9d8-4120-bcba-16972h76846e 240317-5432 Borger +— .
oY
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IDAs Digitaliseringsudvalg anbefaler, at CPR-nummeret, som vi kender det i dag,
udskiftes med en bedre og sikrere identifikation af borgere — eksempelvis med den
her foreslaede lgsning.
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IDAs Digitaliseringsudvalg anerkender, at ovenstaende lgsning vil vaere en kolossal foran-
dring, og herunder have store gkonomiske omkostninger og konsekvenser for den eksiste-
rende made, man arbejder pa i de offentlige myndigheder. IDA anbefaler det ikke desto
mindre med abne gjne for de netop naevnte implikationer, idet uhensigtsmaessighederne
ved det eksisterende setup overgar gkonomi samt den forandring, som en implementering
heraf vil have pa eksisterende arbejdsgange.

IDAs Digitaliseringsudvalg anerkender endvidere, at ovenstaende bud pa et alternativ til
CPR-nummeret, kan have lange udsigter. Udvalget mener saledes, at man bgr initiere
ovenstaende arbejde, og samtidig hermed lave forbedringstiltag i forhold til den nuvae-
rende situation.

IDAs Digitaliseringsudvalg mener, at man mere eller mindre her og nu bgr forbyde anven-
delsen af CPR-nummer som identifikation, idet nummeret jo ikke er hemmeligt leengere. |
praksis skal dette ske ved at vende bevisbyrden om, sadan at safremt en forretning vil
sende en regning/oprette en aftale med en kunde, er der forretningens ansvar at kunne
bevise, at det er den rette kunde/borger — og CPR-nummer og adresse vil ikke veere til-
straekkeligt. Dette vil veere i modseetning til i dag, hvor ofre for identitetstyveri bliver ngdt til
at bruge hundreder af timer pa at handtere falske regninger osv. Denne her-og-nu-lgsning
vil ligeledes gare identitetstyveri vanskeligere, hvis ID-kravet haeves fra "at kunne sige et
CPR-nummer eller at vise et fundet sygesikringsbevis” til fx "billedlegitimation eller god-
kend aftale med brug af Nem-ID login”.
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IDAs Digitaliseringsudvalg bemaerker desuden, at udbudsmaterialet vedrgrende den kom-
mende NemlID-lgsning (MitID) ikke umiddelbart indeholder aspekter vedrgrende nytaenk-
ning af den eksisterende cpr-lgsning. CPR-nummeret naevnes i hvert fald ikke udbudsma-
terialet*®. IDAs Digitaliseringsudvalg opfordrer til, at det kommende arbejde med MitID be-
nytter sig af muligheden for ogsa at beskeeftige sig med CPR-lgsningen.

0 Kilde: Digitaliseringsstyrelsen (2017): ”MitID sent i udbud”, den 20. december 2017 via www.digst.dk og Udbudsmaterialet via TED-databasen
http://ted.europa.eu
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2. Realiser potentialet i abne data via et or-
dentligt og klogt fodarbejde

2.1 Udnyt og realiser potentialet i at lade de ikke-personhenfgrbare data
flyde frit

Der virker til at veere mere eller mindre bred konsensus om, at flere dbne data bade natio-
nalt og internationalt har et keempe potentiale for bade det private, det offentlige og for bor-
gerne/forbrugerne?!. Tilsvarende vurderes der at vaere enighed om, at etableringen af frie
datastramme ikke just er den nemmeste opgave i verden at udfgre*?, blandt andet fordi
ikke-personlige data hurtigt kan blive personlige, hvis man blot har tilstraekkeligt mange af
de ikke-personlige data til sin radighed.

IDA betragter det som vigtigt, at der er mulighed for, at data kan flyde frit og sikkert i bade
Danmark og i mellem EU-landene. IDA gar opmaerksom pa, at det i denne forbindelse er
afggrende ngdvendigt, at der skelnes mellem personfalsomme og ikke-personhenfarbare
data. Ikke-personhenfgrbare data kan med fordel udveksles frit og effektivt for at skabe
bedst mulige rammer for fx innovation, miljgovervagning og forskning, hvorfor IDAs Digita-
liseringsudvalg mener, at der bgr veere en langt starre tilgeengelig til disse data. Og det
geelder bade offentligt og privat indsamlede data. Private virksomheder ligger inde med
store maengder data, som ikke udnyttes og dermed ikke skaber den samfundsmaessige
veerdi, der kunne opnas, hvis data var tilgeengelige. Det er vigtigt at arbejde for, at disse
data bliver tilgeengelige, ikke mindst for forskningsverdenen. Frit flow af personfglsomme
oplysninger er omvendt afhaengig af, at data anonymiseres og sikres tilstraekkeligt. | den
forbindelse er det for udvalget en grundpraemis, at personfglsomme data er borgernes
egne og at det saledes er borgerne, der ejer disse data.

2.2 Udfordringer

Der har igennem de seneste ar vaeret et stigende fokus pa at gare offentlige data tilgeen-
gelige for erhvervslivet, offentlige myndigheder og andre aktagrer. Myndigheder i stat, kom-
muner og regioner indsamler og producerer stadigt starre maengder data, nar de lgser de-
res opgaver. De offentlige data i Danmark er internationalt set af hgj kvalitet og rummer et
stort erhvervsmeessigt produktivitets- og veekstpotentiale. Virksomheder kan bruge offent-
lige data til at optimere deres forretningsprocesser og til at udvikle nye produkter og tjene-
ster, der skaber veerdi for borgere, offentlige myndigheder og andre virksomheder.

Med Virk Data, Miljgportalen, Open Data DK, Grunddataprogrammet og den kommunale
serviceplatform er store maengder offentlige data blevet gjort tilgeengelige for andre end

! Kilde: Fx EU Kommissionen (2017): "EU Kommissionens forslag til en forordning om frie datastremme”, Monitor Deloitte (2017): ”Analyse af
eftersporgsel og markedstendenser indenfor offentlige data”, Erhvervsstyrelsen (2017): ” ”Analyse af eftersporgsel og markedstendenser indenfor
offentlige data (bemaerkning til Monitor Deloittes analyse)” via https://data.virk.dk, McKinsey Global Institute (2013): "Open data unlocking innova-
tion and performance with liquid information”, Open Data DK.

“2 Kilde: EU Kommissionen (2017): "Free flow of non-personal data”, Monitor Deloitte (2017): "Analyse af efterspergsel og markedstendenser in-
denfor offentlige data”, Den estiske regering (2017): "Estonian Vision Paper on the Frre Movement of Data — the Fifth Freedom of the European
Union”.
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blot den enkelte myndighed selv. Det er positivt, men nar det er sagt, sa vurderes der fort-
sat at veere mange offentlige data med potentiel kommerciel veerdi, som ikke er tilgeenge-
lige for dansk erhvervsliv43.

Og spgrger man EU-Kommissionen er det ikke kun de offentlige instanser, som ligger inde
med data, som kunne have kommerciel veerdi for andre. Mange private virksomheder ind-
samler ligeledes data, som kunne generere vaekst i helt andre brancher og sektorer, hvis
de blev givet fri**. Pa visse omrader er man allerede i gang med at lovgive sig til flere abne
data. Fx med et EU-direktiv, som traeder i kraft ved arsskiftet 2017/2018, tvinges de dan-
ske banker til at abne deres API og ggre data tilgeengelig for andre virksomheder*®. Dette
ventes iseer at blive en fordel for fintech-iveerksaettere?®.

En forudseetning for, at det overhovedet giver mening at tale om at realisere et potentiale
ved flere abne data, er, at man som forbruger af selvsamme data kan veere sikker pa be-
tydningen af data og kan stole pa deres kvalitet. Se desuden boks 4 for eksempel.

Abne data bar veere veldokumenterede, blandt andet med hensyn til data- og begrebsdefi-
nitioner, datastruktur, syntaks, aktualitet, opdateringsstatus, ngjagtighed, deekningsgrad,
dataproducent og eventuelle betingelser for brug, sa forbrugerne kan vurdere, om data er
velegnede til den pateenkte anvendelse.

Der findes eksempler pa, at forskellige myndigheder registrerer stort set samme data blot
pa lidt forskellige mader. Eksempelvis klassificerer GeoDanmark vejnettet med et seet vej-
koder, mens vejmyndighederne anvender en lidt anden klassifikation. Dels er det ungd-
vendigt dobbeltarbejde at klassificere flere gange, dels bliver det sveert for forbrugerne af
abne data at finde rundt. IDAs Digitaliseringsudvalg opfordrer til, at man styrker tvaersekto-
riel standardisering og genbrug af data.

Boks 4: Vigtigheden af at kunne stole pa data
Uddrag fra interview med Finn Jordal, specialkonsulent i Styrelsen for Dataforsyning og Effektivisering, i Version2s artikel “Et succesfuldt
offentligt it-projekt: Udvikler-engagement har varet afgerende”. 8. februar 2017

Ude fra set skulle man tro, at en adresse er en adresse. Men sadan er det langt fra. Eksempelvis kan H.C. Andersens Boule-
vard i Kgbenhavn skrives pa mange forskellige mader med forskellig placering af punktummer og mellemrum. Det er noget
rod i en it-verden, fordi det skaber dubletter og behov for manuel sortering og datavask

Det gzlder f.eks. hos webshops, hvor gentagelse af samme adresse i it-systemer skaber uorden i kundedatabaserne. Men fejl-
behzftede adresser kan ogsa have mere alvorlige folger: »Det kan have fatale konsekvenser, hvis en ambulance ikke kom-
mer frem til det rette sted som folge af en misvisende adresseoplysninger,« fortaeller Finn Jordal.

# Kilde: Erhvervsstyrelsen (2017): ” "Analyse af efterspargsel og markedstendenser indenfor offentlige data (bemarkning til Monitor Deloittes ana-
lyse)” via https://data.virk.dk

# Kilde: EU Kommissionen (2017): "EU Kommissionens forslag til en forordning om frie datastromme”

* Kilde: EU Direktiv: ”Payment service (PSD 2)” via www.ec.europa.eu

“6 Kilde: Computerworld (2017): ”Nye regler tvinger bankerne til at dbne for APl’er: It-firmaer kan fa direkte adgang til dine bankdata”, den 20.
marts 2017.
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Dertil kommer, at man som forbruger af de abne data skal sikres, at man kan tilga og fa de
relevante data og ikke kun data, som nogen synes, at man skal have lov til at se. | den for-
bindelse bliver en hensigtsmaessig governance helt afggrende for det endnu uudnyttede
potentiale.

Endvidere skal data tilgeengeligggares pa en sadan made, at forbrugerne af de abne data
rent faktisk kan tilga dem. EU har med INSPIRE direktivet forsggt at tage hand om denne
udfordring ved at saette forskellige krav til tilgaengeligheden, herunder kreeve at INSPIRE-
data skal tilgeengeliggares i et bestemt format*’. Noget har dog ikke virket efter hensigten,
idet det ifglge IDAs Digitaliseringsudvalg er begreenset, hvor stor en efterspgrgsel og an-
vendelse der har veeret af disse data. Ikke desto mindre mener udvalget dog, at tankerne i
forbindelse med EU's INSPIRE direktiv er rigtige. Igen bliver det afggrende at have en klar
governance, som dels har mandat til at stille krav til tilgaengeliggarelsen af de abne data
og dels monitorerer udbud og efterspgrgsel, sddan at forbrugerne af de abne data rent
faktisk far de data, som de kan realisere et potentiale ovenpa.

IDAs Digitaliseringsudvalg mener, at et sddant potentiale kunne realiseres ved at sam-
menstille data fra flere dataproducenter om det samme objekt for at tilgodese nye anven-
delser. Forudsaetningen er imidlertid, at de respektive dataproducenter identificerer objek-
tet pa samme made, eller at der kan bygges bro mellem forskellige mader at identificere
det samme objekt pa.

Vejstreekninger er et eksempel pa objekter, det er vanskeligt at sammenstille data for.
Vejmyndighederne anvender et administrativt referencesystem bestaende af vejnumre,
vejdele og kilometrering / stationering (kan fx ses pa kantpeele langs statsvejene). Adres-
semyndighederne anvender vejkoder, gadenavne og husnumre. GeoDanmark registrerer
vejmidter med egne identifikationer. Vejdirektoratets anleegsomrade anvender statione-
ringslinjer med tilhgrende stationeringer. Vejdirektoratets trafikomrade anvender indtil flere
segmentmodeller. Adskillige GPS-leverandgrer har deres egne digitale vejnet, og det har
Google Maps og Open Street Map ogsa. Ingen af de naevnte referencesystemer er i gvrigt
stabile over tid.

Der kan veere gode grunde til, at man gnsker at opdele vejnettet i objekter pa forskellige
mader i forhold til forskellige anvendelser. Men det forhindrer, at man kan udveksle data
med hinanden.

For nogle ar siden besluttede Vejdirektoratet, det daveerende Geodatastyrelsen (nu SDFE)
og KL at etablere en landsdeekkende, national vejreferencedatabase*®. Tanken er, at der
skal eksistere et — og kun et — saet autoritative, stabile, nationale vejreferencelinjer, og at
alle, der anvender egne referencesystemer, selv skal sgrge for at etablere en mapning til
de autoritative vejreferencer. Saledes vil data kunne udveksles og sammenstilles pa trods
af forskellige dataproducenters mader at opdele vejnettet pa i objekter.

47 Kilde: EU-direktiv: ”INSPIRE Direktiv” via inspire.ec.europe.eu
8 Kilde: Vejdirektoratet (2013): "Vejreference modellen — en national standard for stedfastelse af vejdata” via www.vejdirektoratet.dk
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Status pa projektet er, at det centrale system til etablering og vedligehold af de nationale
vejreferencelinjer er etableret i regi af SDFE, samt at Vejdirektoratet netop er gaet i gang
med at etablere en kobling mellem administrative referencer for statsvejene og de natio-
nale vejreferencelinjer. Det vides ikke, hvornar gvrige interessenter falger efter.

Et projekt som dette er vanskeligt af mange grunde. Dels er det teknisk kompliceret, og
dels er det vanskeligt at opstille en business case, som peger pa en umiddelbar gkono-
misk gevinst. Der er tale om etablering af digital infrastruktur, som pa den lange bane vil
give nye muligheder og veere veerdiskabende. Men gevinsten hgstes ikke ngdvendigvis
hos dem, der skal afholde omkostningerne. IDAs Digitaliseringsudvalg bemeerker derfor, at
det kreever et politisk commitment og fraveer af suboptimering, hvis det skal lykkes at gen-
nemfgre sddanne projekter.

Det er en grundlaeggende udfordring, vurderer IDAs Digitaliseringsudvalg, at der er en
antagelse om, at hvis vi bare leegger data ud, sa kommer veeksten mere eller mindre af sig
selv. | udvalgets optik mangler vi pA mange fronter at fa fundamentet pa plads. Herunder
at fa defineret forretningspotentialet, business casen og en feelles referencemodel pa bade
et nationalt og et internationalt niveau. Myndighederne og virksomhederne kan bruge rigtig
mange penge pa at laegge data ud, men hvis udbuddet ikke rammer efterspgrgslen, eller
hvis ingen kan tilga data, fordi formatet ikke kan anvendes af halvdelen af interessenterne,
er vi lige vidt.

2.3 Anbefalinger

| det fglgende stiller IDAs Digitaliseringsudvalg med konkrete bud pa, hvad vi i Danmark
kan og bar gere i forhold til at forbedre tilgaengeligheden og anvendelsen af abne data. |
lighed med anbefalingerne vedrgrende cyber- og informationssikkerhed spaender naervee-
rende anbefalinger vidt, og veksler i mellem det meget konkrete til det lidt mere overord-
nede. Anbefalingerne skal ikke betragtes som en udtgmmende liste, men som et bud p3,
hvad der ud fra et teknisk og naturvidenskabeligt udgangspunkt er de vaesentligste at
saette ind overfor p& nuveerende tidspunkt.

2.3.1 Etabler en klar governance for dbne data

| forbindelse med Den Feellesoffentlige Digitaliseringsstrategi 2016-2020 blev Partnerska-
bet "Abne offentlige data” etableret. Partnerskabet bestar af hhv. Erhvervsstyrelsen, Kom-
munerne Landsforening, Danske Regioner og Opendata.dk, og har faet til opgave at bane
vejen for erhvervslivets udnyttelse af offentlige dbne data®°.

Partnerskabet har som noget af det fgrste kastet sig over at fa analyseret, pa hvilke omra-
der danske virksomheder efterspgrger, at flere offentlige data ggres tilggengelige for
dem?®°. Med henblik pa at etablere et grundlag for at identificere tendenser i Danmark, har
man indledt analysen med at identificere omfang af og kvalitet i udstillingen af abne offent-
lige data i andre lande (USA, Storbritannien og Norge), jf. boks 5°. Konklusionen herpa
blev, at selvom alle tre lande objektivt set er langt med udstilling af data, er der en raekke

4 Kilde: Initiativ 5.1 ”Abne offentlige data” i Den Fllesoffentlige Digitaliseringsstrategi 2016-2012 via digst.dk

30 Kilde: Monitor Deloitte (2017) for Partnerskab "Abne offentlige data”: Analyse af efterspergsel og markedstendenser inden for offentlige data
5! Kilde: Monitor Deloitte (2017) for Partnerskab ”Abne offentlige data”: Analyse af eftersporgsel og markedstendenser inden for offentlige data,
side 10
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udfordringer, der forhindrer deres virksomheder i at drage fuld nytte af de tilgegengeliggjorte
data. Og ifglge undersggelsens inddragede internationale eksperter bunder disse i stgrre
eller mindre omfang i manglen pa en koordineret og feelles myndighedsindsats®2.

IDAs Digitaliseringsudvalg er enig i denne analyse, og anbefaler pa det kraftigste, at der
farst og fremmest etableres en klar og slagkraftig governance for dbne data, safremt man
vil realisere det potentiale, som der vurderes at veere konsensus om. Og denne gover-
nance skal veere foruden af veere tveeroffentlig (stat, kommune og region) ogsa vaere tveer-
sektoriel, hvis ambitionen fra EU's forslag til en forordning om frie datastramme i EU®3 skal
gares til virkelighed.

Boks 5: Arbejdet med offentlige abne data i hhv. USA, Storbritannien og Norge
Uddrag fra “Analyse df efterspargsel og markedstendenser inden for offentlige data”. Monitor Deloitte. 30. juni 2017

USA

I USA blev hele grundlaget for tilgaengeliggerelse af de enorme mangder offentlige data dannet i 2009, da preaesident Obama
udsendte Open Government Directive, hvor det blandt andet blev pakraevet af alle myndigheder at udarbejde specifikke
planer for udstilling af data. Her har Executive Office of the President of the United States drevet agendaen og fungeret som
koordinerende myndighed. Et konkret eksempel pa et initiativ herfra er projektet Project Open Data, hvor Executive Office
har indsamlet koder, vaerktgjer og casestudier med henblik pa at hjzlpe de avrige myndigheder i deres arbejde med at ud-
stille data. Helt konkret er der tale om en hjemmeside, hvor alle myndigheder kan bidrage med bedste praksis-metoder og
videndele pa tvars af fagomrader.

Storbritannien

| Storbritannien var det et lignende tiltag i 2012 fra den konservative regering under David Cameron, der satte gang i udstillin-
gen af data. Ligesom i USA blev fagministerier palagt at formulere strategier for at udstille data, og det overordnede ansvar
blev forankret centralt hos Cabinet Office og Government Digital Service. Sidstnavnte har blandt andet ansvaret for
data.gov.uk’s drift. | forleengelse heraf er der oprettet en rakke initiativer, der har forsggt at fremme en felles og koordine-
ret indsats pa omradet. Her er det vard at nzvne Data Leaders Network, der er en tverministeriel gruppe med 23 forskel-
lige myndigheder reprasenteret nedsat i 2015 af Cabinet Office med det formal at skabe ensretning i de forskellige myndig-
heders arbejde med data og udstilling af data. Dertil kommer Data Steering Group, hvor forskellige interessenter fra det
private erhvervsliv, interesseorganisationer, universiteter og myndigheder pa det strategiske niveau ferer tilsyn med myndig-
hedernes efterlevelse af deres datastrategier og forseger at fremme et tvaerministerielt samarbejde. Et sidste eksempel pa et
initiativ, der ogsa er forankret i Cabinet Office, er Data Science Accelerator, der er et tverministerielt traeningsprogram,
hvor offentligt ansatte med udgangspunkt i data fra deres egen myndighed over en tre maneders periode lerer at arbejde
mere dataorienteret.

Norge

| Nofge begyndte processen med at tilgengeliggore offentlige data formelt i 2011, hvor den davaerende regering instruerede
fagministerierne og deres respektive styrelser om at gere deres data tilgengelige i et maskinlesbart format. Ligesom det er
tilfeldet i USA og Storbritannien, koordineres indsatsen fra centralt hold af Kommunal- og moderniseringsdepartementet
og Direktoratet for forvaltning og IKT.

Ifglge analysen er det i alle af de tre naevnte lande et politisk initiativ fra centralt hold, der
har veeret den afggrende faktor for, at dbne offentlige data-agendaen er blevet drevet
fremad, og at data er blevet udstillet. Dette er ogsa anbefalingen fra IDAs Digitaliserings-
udvalg til Danmarks politikere. Der skal seettes politiske muskler bag ambitionen om at re-
alisere potentialet i de abne data. Men nar det er sagt, skal det offentlige ikke styre og

52 Kilde: Monitor Deloitte (2017) for Partnerskab "Abne offentlige data”: Analyse af efterspergsel og markedstendenser inden for offentlige data,
side 25

53 Kilde: EU Kommissionen (2017): "Proposal for a regulation of the European Parliament and of the counsil on a framework for the free flow of
non-personal data in the European Union” via www.ec.europa.eu
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kreeve alene. De private udbydere af abne data skal mere end bare inddrages fra tid til an-
den. Der skal etableres et reelt samarbejde og governance omkring de abne data, sadan
at aftagerne heraf kan regne med kvalitet, dokumentation (hvad data siger noget om, hvor
preecise de er, hvor gamle de er, hvem der ejer dem, osv.), vedligehold, support, format,
tilgeengelighed mv.

Sidstneevnte anbefaling understgttes ligeledes i det omtalte partnerskabs analyse, idet det
er en pointe i resultaterne fra de tre belyste lande, at myndighederne i deres arbejde med
at tilgaengeliggere data ikke i tilstraekkeligt omfang har inddraget og kommunikeret med
virksomhederne. Dette har skabt stor frustration i erhvervslivet, idet de ikke har oplevet, at
myndighederne har villet imgdekomme deres behov®*, hvilket ligeledes alt andet lige har
givet anledning til en mindre anvendelse af de mulige abne data.

Den etablerede governance skal ogsa sikre, at man ikke via sammenhaenge i data, som
egentlig er ikke-personhenfgrbare kan ende op med at f4 noget personhenfarbart.
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IDAs Digitaliseringsudvalg anbefaler, at der etableres en klar national governance i
forbindelse med udbredelse af dbne data.
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2.3.2 Fa styr pa klare begrebsdefinitioner og kvalitets- og dokumentationskrav
Ifglge IDAs Digitaliseringsudvalg bliver en af governancens fornemmeste og farste cen-
trale opgaver at fa fodarbejdet i orden. Det betyder, dels at processer og samarbejde skal
formaliseres og dels at fa styr pa klare begrebsdefinitioner og kvalitetskrav til data.

Det er afggrende, at der fra centralt hold defineres praecise definitioner af begreber samt
klare krav til datakvaliteten og til dokumentationen; herunder for at reducere bias og for at
realisere det fulde potentiale. Derudover er det ngdvendigt med bred enighed om og op-
bakning til preecise krav og standarder for interoperabilitet mellem datasystemer for at
sikre tilgeengelighed og optimal anvendelse af data pa tveers.
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IDAs Digitaliseringsudvalg anbefaler en prioriteret indsats pa nationalt niveau i for-
hold til at fa styr pa klare begrebsdefinitioner og kvalitets- og dokumentationskrav.

IDAs Digitaliseringsudvalg anbefaler ligeledes, at det skal veere gverste led i oven-
naevnte governance, som har ansvar for at fa styr pa begrebsdefinitionerne og kvali-
tets og dokumentationskravene.
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Pa trods af at initiativet bag abne offentlige data har veeret centralt forankret i bade Norge,
USA og Storbritannien, har det reelle arbejde med at gore data tilgeengelig veeret forholds-
vis silobaseret. Myndighederne har saledes haft et relativt snaevert fokus pa udstilling af

54 Kilde: Monitor Deloitte (2017) for Partnerskab "Abne offentlige data”: Analyse af eftersporgsel og markedstendenser inden for offentlige data,
side 26
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egne data med udgangspunkt i egne retningslinjer og procedurer. Det skyldes fagrst og
fremmest, at der til trods for de forskellige feelleskoordinerende indsatser ikke reelt eksiste-
rer et tvaergdende abne offentlige data-mandat — kun individuelle mandater pa ressortni-
veau. Med andre ord er der ikke noget reelt incitament for myndighederne til at arbejde
sammen om udstillingen af data. Dertil kommer, at myndighederne — iseer i USA og Stor-
britannien — har prioriteret at udstille s& mange data som muligt uden grundige og detalje-
rede overvejelser om, hvordan data bliver lagt ud®®. Der har tilsyneladende veeret en (naiv)
tro pd, at udstillingen af data automatisk ville lede virksomhederne til at begynde at an-
vende abne offentlige data.

2.3.3 Etabler et Igbende evaluerings-setup

IDAs Digitaliseringsudvalg mener, at det er afggrende ngdvendigt, at der etableres et eva-
luerings-setup med henblik pa Igbende at evaluere udbud og efterspgargsel. Herunder
hvilke data, der er tilgeengelige og hvilke der bliver brugt. Dette med henblik pa at fa kort-
lagt og nedbrudt eventuelle barrierer for at ikke-personhenfarbare data kan flyde frit.
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IDAs Digitaliseringsudvalg anbefaler, at den etablerede governance i forbindelse
med udbredelsen af Abne data udvikler et evaluerings-setup, som Igbende kan mo-
nitorere harmonien mellem udbud og efterspgrgsel vedr. de abne data.

IDAs Digitaliseringsudvalg anbefaler, at det er det gverste led i den etablerede
governance, som far til ansvar at monitorere udbud og efterspgrgsel mellem de
abne data.
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2.3.4 Udarbejd sektorielle beregninger for de gkonomiske konsekvenser

Endvidere er det vaesentligt, at det videre arbejde med abne data i Danmark og i EU inde-
holder beregninger af de gkonomiske konsekvenser for savel udbydere som for aftagere
af de abne data, idet blandt andet dataudbyderne alt andet lige vil have udgifter til 1) data-
bearbejdning og udstilling, 2) sikring af datakvalitet og lgbende vedligehold og 3) supporte-
ring og vejledning i forbindelse med andres anvendelse af og efterspgrgsel efter data. Med
andre ord er det ikke omkostningsfrit at ggre data tilgeengelig for andre; saerligt hvis det
skal ggres ordentligt.

IDAs Digitaliseringsudvalg er med p4, at en ngjagtig beregning af de gkonomiske konse-
kvenser nok ikke er mulig e heller gavnlig. Derfor mener IDAs Digitaliseringsudvalg, at
man bgar ga sektorielt til veerks fx med udgangspunkt i Monitor Deloittes identificerede 4
dataomrader i Danmark: vejrdata, energidata, transport-/mobilitetsdata og sundhedsdata®®.
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33 Kilde: Monitor Deloitte (2017) for Partnerskab ”ébne offentlige data”: Analyse af efterspergsel og markedstendenser inden for offentlige data
% Kilde: Monitor Deloitte (2017) for Partnerskab ”Abne offentlige data”: Analyse af eftersporgsel og markedstendenser inden for offentlige data,
side 55
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IDAs Digitaliseringsudvalg anbefaler, at der udarbejdes sektorielle business cases
for yderligere tilgaengelighed og anvendelse af &bne data — herunder de gkonomiske

konsekvenser for bade det offentlige og det private.
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3. Indse at etik er et ufravigeligt aspekt af
digitalisering

3.1 Etik i forbindelse med digitalisering bgr have et selvsteendigt fokus
Computere og software kommer i mange former — de kan veere racister, de kan kensdis-
kriminere og de kan koste menneskeliv. De er mekaniske og har ingen menneskelig for-
staelse, og derfor har vi pa den korte bane brug for dels at teenke etik ind allerede i design-
fasen i al digitalisering og teknologi. Og dels at italesaette og forholde os til, at digitalisering
og den teknologiske udvikling buldrer der ud af med en hastighed, som selv den arvagne
kan have vanskeligt ved at fglge med, hvorfor — hvis ikke vi tager de etiske dilemmaer up
front — kan havne i situationer, hvor vi mennesker har mistet fodfaestet og overtaget over
maskiner og algoritmer.

IDAs Digitaliseringsudvalg anbefaler, at Digital Etik far et selvsteendigt fokus i et selvsteen-
digt udvalgsarbejde. Etik bgr ikke veere en delpointe i forbindelse med digitalisering. Det
bar veere sit helt eget omdrejningspunk.

3.2 Udfordringer

Dengang i 80’erne virkede filmene 'Tilbage til fremtiden’ som det rene science fiction, men
i en ikke sa fiern fremtid vil vejene veere fulde af selvkarende biler. Man har regnet ud, at
det vil betyde feerre trafikulykker og ligesom meget andet moderne teknologi frigiver de
selvkgrende biler en masse menneskelige ressourcer. Altsa fordelene opvejer ulemperne.
Men desveerre vil der ogsa veere ulykker, og de kan potentielt veere fatale. Og hvad ger
man sa? En sadan bil er forprogrammeret og fodret med viden og forskellige mulige sce-
narier og de mennesker, der har udviklet bilen, skal i langt hgjere grad end nu veere tvun-
get til at tage stilling til konsekvenserne.

Her er et klassisk eksempel pa et dilemma sat lidt pa spidsen, en it-udvikler kan komme ud
for. Hvem skal dg? Er det moren og datteren i fodgeengerfeltet, der ma lade livet? Eller
skal det veere det nygifte par inde i den selvkgrende bil? Det er et af de mange spgrgsmal,
udviklerne af fgrerlgse karetgjer i fremtiden skal veere tvungne til at tage stilling til.

Det, vi forsgger at illustrere med eksemplet her, er, at det er vigtigt allerede tidligt i udvik-
lingsfasen at afklare forskellige spgrgsmal sdsom, hvordan systemet vil reagere i forskel-
lige situationer, og hvis man ikke har alle svarene pa handen, sa er det uetisk og uansvar-
lig at pabegynde udviklingen.

For vi ser flere og flere etiske spargsmal rejse sig i takt med, at it-lgsninger som en natur-
lig del af hverdagen eksploderer. For eksempel som Microsofts Twitter-robot Tay, der blev
racist pa rekordtid. Meningen var, at Tay skulle leere af kontakten med andre Twitter-bru-
gere — men Twitter-folket begyndte at fodre Tay med ondskab af forskellig art, herunder
racistiske og sexistiske udsagn. Siden fundamentet for Tays eksistens hvilede pa input fra
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andre mennesker, endte chatbotten kort efter sin fgdsel som fan af Donald Trump, holo-
caustbenaegter og konspiratorisk fortaler for, at det var George W. Bush, der stod bag
9/11%,

Det er heller ikke sa leenge siden, en robot forvekslede et billede af to sorte mennesker
med aber®8.

Maskiner ejer ikke empati og besidder ej heller menneskelig forstaelse, derfor er det yderst
vigtigt, at vi fodrer dem med de rette informationer, og at der ligger en bred pallette af vel-
funderede etiske overvejelser bag. For ‘'machine learning’-algoritmer lgerer helt uden kritisk
sans af dybt indvundne race- og kensfordomme, der er skjult i vores sprogbrugsmenstre,
siger forskere®®. Og ogsa sadanne fejl skal der selvfalgelig rettes op pa, inden de ser da-
gens lys — og det sker ved, at man allerede i designfasen indteenker etik som det naturlig-
ste i verden.

Vi mader i hverdagen flere og flere robotter, der servicerer og vurderer os, nar vi skal be-
stille forsikringer, have behandlet lAneansgagninger og i det hele taget Igse opgaver for os
onlinebrugere — og sé behandler de i stigende omfang vores sundhedsdata og leegger der-
med pres pa personfalsomme oplysninger og privatliv.

Teknologien er her allerede og vi bruger den ogsa i vidt omfang, men har vi reelt taget stil-
ling til, om det er den retning, vi gnsker at ga i? Der er mere eller mindre konsensus om, at
vi via teknologi og digitalisering kan ggre ting nemmere og effektivisere, men har vi derud-
over reelt indsigt i konsekvenserne? Tidligere ville man fx ikke acceptere/finde sig, at man
skulle stille med alt, hvad man brugte sine penge p4, inden man kunne fa et Ian. Men med
digitalisering og robotter har bankerne i dag faet en bagdar hertil via big data. Og en ting
er, at bankerne nu har al den viden tilgeengelig. En anden er, at man som bankkunde kan
fa afslag pa sin lanansggning pa grund af en eller anden algoritme. Og hvem klager man
sa til i den situation?

Endvidere har fx den sundhedsteknologiske udvikling haft en kaeempe positiv indflydelse pa
en lang raekke omrader, men der er ogsa etiske spgrgsmal, som bade nu og i fremtiden
lurer under overfladen. Hvordan handterer vi blandt andet, at det allerede nu er muligt at
hacke en computer via DNA89? P3 sigt vil mere og mere digitalisering materialiserer sig i
fysiske og levende ting, hvilket betyder, at det trusselsbillede i forhold til cyber- og informa-
tionssikkerhed samt de etiske overvejelser, som vi allerede kender og g@r os i dag, kun bli-
ver endnu mere komplekse og uigennemskuelige.

%7 Kilde: The Washington Post (2016): "Meet Tay, the creepy-realistic robot who talks just like a teen”, den 23. marts 2016

58 Kilde: c|net (2015): ”Google apologizes for algoritm mistakenly calling black people “gorillas”, den 1. juli 2015

%9 Kilde: , Patrick Allo, Mariarosaria TaddeoSandra Wachter, Luciano Floridi (2016): “The ethics of algoritms: Mapping the debate” | Sage Journals via
www. journals.sagepub.com® Peter Ney, Karl Koscher, Lee Organick, Luis Ceze, Tadayoshi Kohno (2017): “Computer Security, Privacy, and DNA
Sequencing: Compromising Computers with Synthesized DNA, Privacy Leaks, and More”, University of Washington

¢ Peter Ney, Karl Koscher, Lee Organick, Luis Ceze, Tadayoshi Kohno (2017): “Computer Security, Privacy, and DNA Sequencing: Compromising
Computers with Synthesized DNA, Privacy Leaks, and More”, University of Washington
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3.2.1 To hovedudfordringer
IDAs Digitaliseringsudvalg identificerer pa baggrund af ovenstaende seerligt to hovedudfor-
dringer.

| Danmark har vi en grundlaeggende et hgjt niveau af tillid. Det har i mange henseender
veeret et plus og har arbejdet til fordel for udviklingen af det danske samfund. | forbindelse
med den stigende digitalisering kan vi dog risikere at seaette denne tillid over styr, hvis ikke
vi teenker os overordentlig godt om.

Grundet vores grundleeggende tillid til samfundet og dettes aktarer har vi ogsa med stor
tillid taget digitaliseringens og teknologiens muligheder til os. Og det bade i blandt de of-
fentlige myndigheder, de private virksomheder og ikke mindst borgerne/forbrugerne. Vi er
det mest digitaliserede land i EU, og vi er stolte af det. Men betyder det, at vi er verdens-
mestre til at anvende teknologi klogt og sikkert? Nej, det gar det ikke. For samtidig med
vores 1. plads indtager vi jo som naevnt ogsa 34. pladsen ud af 193 lande i forhold til cy-
ber- og informationssikkerhed. Det lugter lidt af, at vi tillidsfuldt har taget digitaliseringen til
os, men maske vi har veeret for tillidsfulde og ikke brugt krudt pa at seette os ordentlig ind i
konsekvenserne.

Pa nettet bliver man som bruger ofte bedt om at afgive en raekke personlige oplysninger.
Det kan veere som medlem af en kundeklub, nar man opretter en profil pa et socialt medie,
nar man foretager et kab eller er i kontakt en med en offentlig myndighed. Nar den enkelte
afgiver data, er der masser af faldgruber. For det farste er det selvfglgelig vigtigt at sikre
sig, at modtageren er den rigtige. For det andet bliver man ofte blive bedt om at afgive
data, som ikke er ngdvendige for at kunne gennemfgre det kab, den tjeneste eller den til-
melding, som man gnsker. For det tredje kan det veere sveert at afggre, hvordan de data,
man afgiver, bliver opbevaret og behandlet. Der findes ikke noget samlet overblik over,
hvor mange data, der videresaelges til tredjepart i kommercielt gjemed, men antallet af
personaliserede reklamer vidner om, at der videregives/saelges store meengder data. En-
delig er der selvfalgelig ogsa en risiko for, at data bliver solgt eller opsnappet/hacket og
brugt til kriminelle aktiviteter.

Pa trods af at mange (69 pct.)®! gerne vil gare mere for at sikre deres anonymitet pa net-
tet, er der ifglge IDAs analyse "Privacy og Databeskyttelse, jf. tabel 3, 34 pct., som sjeel-
dent eller aldrig leeser betingelserne, nar de tilmelder sig tjienester eller downloader apps.
Yderligere 26 pct. ger det kun af og til. Man ma konstatere, at der er en opgivende hold-
ning til mulighederne for at beskytte sit privatliv pa nettet. Det understgttes af, at 55 pct. af
befolkningen svarer, at det er umuligt at faerdes anonymt pa nettet. En forklaring pa, at sa
fa seetter sig ind i betingelserne for de forskellige tienester, kan vaere, at det ofte er meget
lange, komplicerede tekster, som mange ikke orker at komme igennem. En anden forkla-
ring kan veere, at situationen er take it or leave it: Hvis man gnsker (eller er ngdt til) at
bruge en tjeneste/se noget indhold mv., er man ngdt til at acceptere betingelser, selvom

¢! Kilde: IDA Analyse (2017): "Privacy og datasikkerhed”
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man ikke er glad for det. Det er jo en form for "pakkel@sning”, hvor man far dette ind-
hold/denne service, hvis du betaler via dine personlige data. De fleste er dog nok ikke klar
over eller bevidste om dette forhold, og heller ikke om prisen de (potentielt) betaler.

Tabel 3: Laeser du betingelserne, nar du tilmelder dig tjenester eller downloader apps?

2015 2017
Aldrig 1% 10 %
Sjzldent 27 % 24 %
Af og til 29 % 26 %
Ofte 17 % 24 %
Altid 13 % 13%
Ved ikke | % 2%
1 alt 100 % 100 %

Kilde: IDA Analyse (2017): Privacy og Datasikkerhed

Den fremherskende digitale forretningsmodel pa nettet er, at forbrugerne betaler for ind-

hold ved at blive eksponeret for reklamer. Jo mere personligt reklamerne kan malrettes, jo
starre effekt, og der er derfor store gkonomiske interesser i at indsamle persondata. Reelt
betaler forbrugerne — ofte intetanende — en uigennemsigtig pris med deres persondata, og
i takt med, at det gar op for dem, vokser deres skepsis og deres lyst til at slette deres data,
ligesom de holder sig tilbage fra at afgive deres data eller afgiver forkerte data. | forhold til
at afgive forkerte data bryder man saledes de betingelser, som man netop har accepteret.

Desuden er vurderingen fra IDAs Digitaliseringsudvalg, at denne mangvre dog sjeeldent
virker. Ens digitale identitet bliver kortlagt og koblet til ens person, selvom man visse ste-

der angiver forkert navn, ken, adresse mv.

Pa trods af at mange opfatter en reekke data som meget private, er der alligevel mange,

som er parate til at afgive personlige date for at kunne oprette en profil pa et socialt medie.
Jf. tabel 4 er der er fx 68 pct., der er parate til at oplyse om kegn og alder, mens 53 pct. har

afgivet oplysninger om fx navn, adresse og telefonnummer. Der er ogsa mere end hver
tredje, der har delt placering med et socialt medie. Tilsyneladende er gnsket om at have
profiler pa de sociale medier nok til, at mange sleekker pa gnsket om at holde pa private

oplysninger.

Tabel 4: Har du afgivet forskellige typer af data pa nettet for at oprette en profil pa et socialt medie?

Markér hvilke oplysninger, du har afgivet

2015 2017
E-mail 77 % 73 %
Kgn og alder 71 % 68 %
Basale data: (navn, adresse, telefonnummer) 57 % 53 %
Din placering (locations-oplysninger) 37% 36 %
Adgang til foto 33% 27 %
Kontaktdata til venner (fx dine facebookvenner eller din adresseliste fra dit 16 % 14 %
mailprogram)
Oplysninger om forbrugsvaner 1% 1%
Holdninger (fx politisk eller religigs holdning) 10 % 1'%
Oplysninger om medievaner 12 % Il %
Seksuel orientering - 7%
Personnummer 6 % 6%

Oplysninger om gkonomi og indtagt 7 %

6%
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Andet - 3%
Helbredsoplysninger 2% 2%
Ingen af ovenstaende 14 % 17 %

Kilde: IDA Analyse (2017): Privacy og Datasikkerhed

Direkte adspurgt svarer en del af befolkningen, jf. tabel 5, at forskellige forhold vil kunne fa
dem til at afgive personlige oplysninger, som de ellers ikke ville vaere parate til at afgive.
Det drejer sig vigtigst af alt om en tillidsveekkende og tydelig privacypolitik fra virksomhe-
den. En del vil dog ogsé afgive oplysninger, hvis de til gengeeld opnar tilbud, rabatter eller
andre fordele.

Tabel 5: Hvilken betydning har fglgende for, om du vil afgive data om dig selv om dine vaner, som du
ellers ikke ville give?

Ja, det kunne Ja, det kunne  Nej det kunne

helt sikkert fa muligvis fa ikke fa mig til
mig til at af- mig til at af- at afgive flere
give flere data give flere data data end el-
end ellers end ellers lers Ved ikke I alt
Hyvis jeg har tillid til at mine 15 % 59 25 9% 8% 100 %

data vil veere beskyttet

Virksomhedens privacy po-

litik (med hensyn til data- 7% 44 % 38% I % 100 %
handtering)

Hyvis det er en virksomhed

jeg ofte handler med 7% 48 % 38 % 8% 100 %
Gratis produkter 5% 27 % 61 % 7% 100 %
Rabat pa forsikringer 5% 36 % 51 % 8 % 100 %
Hyvis jeg har stor interesse i

produkterne eller ydel- 5% 36 % 50 % 10 % 100 %
serne der tilbydes

Rabat paen vare, fx rejse 4% 35 9% 549 79 100 %
eller bil

Hyvis jeg kan !lde virksom- 3% 30 % 56 % % 100 %
hedens vaerdier

Hvis det betyder, at jeg kan

fa tilbud, der er skradder- 3% 28 % 59 % 10 % 100 %
syede til mig

Standarden af v.lrksomhe- 39% 24 % 61 % 12 % 100 %
dens kundeservice

En konkurrence hvor du

kan vinde fx en rejse eller 2% 19 % 72 % 7% 100 %

en bil
Kilde: IDA Analyse (2017): Privacy og Datasikkerhed

Ifalge IDAs Digitaliseringsudvalg star vi farst og fremmest med en demokratisk udfor-
dring. Vores tillid til mange af de store firmaer, herunder Google og Facebook, som vi gla-
deligt afgiver alskens data til for til gengeeld at modtage "gratis” sociale medier og s@ge-
funktioner og mailtjeneste, er stor. Uden at den egentlig burde veere det. Hovedreglen er,
at der aldrig er noget, som er gratis. Hvis noget er gratis (dvs. det koster ikke nogle penge
lige nu og her), sa er man selv produktet.
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Ikke desto mindre er medlemskab af fx Facebook og Google blevet sa indlejret i vores
samfund, at organiserede instanser som fx DR og Jyllandsposten, safremt man vil deltage
i debatten pa deres hjemmesider, kreever medlemskab af enten Facebook og/eller Google.
Bade DR og Jyllandsposten kan vel klassificeres som veerende en del af den 4. statsmagt,
hvorfor det er problematisk, at det kraeves, at man lige skal betale med sine egne data
farst til Facebook/Google, inden man som borger kan fa lov til at deltage i den del af de-
mokratiet. Det er en kedelig og bekymrende udvikling, som bgr standses.

Vi skal ikke have tvunget medlemskab til den slags tjenester for at kunne deltage i dette og
hint. Hvis man som borger selv vil involvere sig med fx Facebook og Google, skal det sta
den enkelte frit for. Men man skal ikke paleegges det og tilmed risikere at komme til at sta
uden for, hvis man holder pa sin ret til sine egne data og ikke vil produktliggeres af fx Fa-
cebook og Google.

Derngest er IDAs Digitaliseringsudvalg enige om, at vi star med en serigs udfordring i for-
hold til digital etisk dannelse. Dette har overvejende sammenheaeng til ”1.3.6 Sikr uddan-
nelse pa it-sikkerhedsomradet — og dét livslang”. | IDA betragter vi digital etisk dannelse
som bestaende af saerligt tre omrader, hvor danskerne har et betydeligt forbedringspotenti-
ale. De tre omrader er danskernes i) kildekritiske forstaelse og indsigt, ii) bevidsthed om
og ansvar for, at de er producenter af indhold pa diverse SoMe-platforme og iii) kundska-
ber i forhold til at indga i dialog i debat pa ligeledes diverse SoMe-platforme.

Fordi vi overvejende er sa tillidsfulde, er vi ikke tilstreekkeligt pa barrikaderne, og vi er der-
for i hgjrisiko for at blive taget ved neesen. De helt unge mennesker tager mere eller min-
dre ufortrgdent diverse digitale enheder og apps til sig uden at kende konsekvenserne.
Forzeldregenerationen tager maske knap s& mange devises og apps til sig, men de har li-
geledes begraenset begreb om konsekvenserne, og laegger mere eller mindre bekymrings-
frit alskens billeder p& op Facebook, Instagram og Snapchat af deres afkom, uden 1) at fa
samtykke fra deres bgrn og 2) teenke over, at alle tre tjenester lagre og har ret til at videre-
distribuere til tredjepart, hvis de skulle have lyst®?. Og endelig er der Martins mor, jf. boks
3, som er sa overforsigtig (og analog), at hun pa ingen made far det fulde udbytte ud af
teknologiens muligheder.

I lighed manglende livslang uddannelse i cyber- og informationssikkerhed mangler der i
saerdeleshed ogsa information og viden hos forbrugerne/borgerne omkring digital etik.
Dels bade konsekvenserne af at anvende diverse digitale enheder og apps og dels hvor-
dan man skal gebaerde sig online. DR Ultra initierede via deres app og Facebook-side en
dialog med deres brugere (bgrn i alderen 7-12 ar) om god tone pa de sociale medier, her-
under understgattet af en reekke sma film, hvor man ansigt til ansigt sagde nogle af de ud-
sagn, som bgrn via de sociale medier havde sendt afsted til hinanden. DR Ultras erfaring
var, at bagrnene tog denne dialog konstruktivt til sig og havde et keempe behov for at itale-
seette udfordringen. Da DR Ultra forsggte at tage dialogen med de voksne via DRs Face-
bookside matte de efter en rum tid lukke dialogen ned igen, idet tonen i blandt de voksne

€2 Kilde: Se samtykkeerklaringer fra fx Facebook, Instagram og Snapchat
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simpelthen blev for grov og ukonstruktivé3, Hvordan kan vi forlange, at vores bgrn skal
holde en god tone, nar deres foreeldre og forventelige forbilleder ikke kan levere tilsva-
rende? Det lugter af, at vi star med en samfundsudfordring, som vi som samfund ma finde
en made at tage hand om. Og IDA er vi klar til at spille en central rolle i den forbindelse via
oplysning og samarbejde med andre relevante aktgrer med henblik pa at finde ud af, i hvil-
ken arena denne digital etisk dannelse har de bedste udfoldelsesmuligheder.

3.3 Anbefalinger

Skulle dette afsnit omkring etik falge strukturen i de to forrige afsnit, der indeholder anbe-
falinger, skulle IDAs Digitaliseringsudvalg stille med anbefalinger til, hvad vi i Danmark kan
og bar gare i forhold til etik og digitalisering. Dette var ogsa indledningsvist ambitionen hos
IDAs Digitaliseringsudvalg, men i takt med at drgftelserne i udvalget skred frem, blev ud-
valget enig med sig selv om fglgende.

De etiske overvejelser i forbindelse med digitalisering er sa vidtgdende, at konkrete indsat-
ser og anbefalinger i den forbindelse ikke bgr veere en delmaengde i et udvalgsarbejde
omhandlende digitalisering. Etik og digitalisering bar veere et selvsteendigt arbejde og have
et selvsteendigt fokus. Sa vigtig og central, mener IDAs Digitaliseringsudvalg, at denne te-
matik er.

Fx kunne det veere veerd at overveje, om ikke etik i teknologiverden burde have et starre
politisk fokus — maske i form at sit eget etiske organ. Etisk Rad i Danmark beskaeftiger sig
mestendels med etiske spgrgsmal om bio- og genteknologi sdsom organdonation, aktiv
dadshjeelp, fadsel og dagd og er forankret under Sundheds- og Aldreministeriet. Det nu-
veerende etiske rad udsprang i kelvandet pa en reekke reproduktive dilemmaer, som —
grundet moderne teknologier — opstod i 80’erne. Her godt 30 ar efter, at Etisk Rad sa da-
gens lys, er det maske pa tide, at teknologi far sit helt eget etiske rad, i og med teknologi
sniger sig ind i alle afkroge af vores liv, hvor flere og flere etiske dilemmaer opstar, hvilke i
sidste ende ogsa kan blive fatale.

Til en start anbefaler IDAs Digitaliseringsudvalg dog, at der nedseettes et nyt udvalg, som
over et ars tid dybdegdende kan beskaeftige sig med denne problemstilling.

k*khkkkkkkkkkhkhkhkkkkkkkkhkhhhhkhkkkkkkkhkhhhkhkhkkkkkkkhhhhhkkkhkkkkkhhhhkhkkkkkkkkhhkhkhkhkhkhkhkkkkkkkhkhkhkhkhkkkkkkkkikx

IDAs Digitaliseringsudvalg anbefaler, at der etableres et udvalg for Digital Etik. Ud-
valget skal dybdegaende beskeaeftige sig med at komme med konkrete bud pa ind-
satser og anbefalinger til de udfordringer, som IDAs Digitaliseringsudvalg ud fra et
teknisk og naturvidenskabeligt udgangspunkt har identificeret i denne rapport.
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¢ Kilde: Dorte Hoeg Brask, Digital Redakter Bgrn, DR Medier.
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IDAs Digitaliseringsudvalg bade bemaerker og velkommer regeringens nyligt nedsatte ek-
spertgruppe om dataetik, hvor ogsa IDAs formand sidder med®*. IDAs Digitaliseringsud-
valg mener, at ekspertgruppens arbejde med fordel kan spille sammen med — og eventuelt
veere et indledende tiltag i forhold til — naerveerende anbefaling om etablering af et udvalg
for Digital Etik, hvilket har til hensigt at favne den samlede udfordring vedrgrende etik og

teknologi.

¢ Kilde: Erhvervsministeriet (2018), “Regeringen nedsztter ekspertgruppe om dataetik” via www.evm.dk den 12.3.2018
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IDAs Digitaliseringsudvalg

8 eksperter hjeelper IDA med at formulere IDAs Digitaliseringspolitik

Primo 2017 nedsatte IDA IDAs Digitaliseringsudvalg. Udvalget bestar af 8 medlemmer, som alle
med forskellige vinkler er eksperter pa digitalisering og de muligheder og udfordringer, som i den
forbindelse skal gribes og handteres. Udvalget er alene nedsat i 2017. Udvalget har faet til opgave
at hjeelpe IDA med at formulere IDAs digitaliseringspolitik, hvorfor et samlet bud herpa derfor bliver
udvalgets slutprodukt. IDAs digitaliseringspolitik ventes at veere udarbejdet primo 2018.

Neerveerende rapport er udvalgets anden runde af anbefalinger, som er blevet [indstillet til og til-
tradt af IDAs formand Thomas Damkjeer Petersen]. Udvalget lancerede i november sin fagrste
runde anbefalinger i en rapport ved navn Bedre it-projekter — 7 rad fra IDA. | Igbet af 2018 offentlig-
gores yderligere anbefalinger vedrgrende ledelse i en digital tidsalder Logikken bag Digitaliserings-
udvalgets selektion af emner er forsggt forklaret i nedenstaende figur:

Digitalisering har allerede i dag taget alvorligt fat i og transformeret den virke-
lighed og det samfund, som vi for blot fa ar siden troede, vi kendte. IDA gnsker
at komme med deres anbefalinger til, hvad vi kan og ber gore her og nu i forhold
til den digitalisering og de it-projekter, som allerede pagar. Den omtalte forste
runde af anbefalinger fra udvalget knytter sig til idag/her-og-nu.

______________________________________________________________________________

Mellem "her-og-nu” og "fremtiden” star vi over for en kempe opgave. En opgave |
som bade knytter sig til 1) at sikre at vi klogt far det fulde potentiale ud af tekno- |
logien, herunder sikre abne data, teknologi-kompetent ledelse samt uddannelse af i
de rette kompetencer. Og 2) at sikre tillid til den videre digitalisering, herunder !
sikre sikkerhed og privacy samt have etik med som fundament i udviklingsproces- |
ser og ikke forst tage stilling efter eller lige for produktlancering. Uden tillid for- |
svinder digitaliseringens og teknologiens fundament. IDA mener, at ovenstiende i
temaer er centrale og ngdvendige, safremt vi overhovedet skal na ind i "fremti- !
den” — og det vel at marke pa en made, hvor vi digitaliserer klogt og ikke blot di- !
gitaliserer for at digitalisere. Narvarende rapport knytter sig hertil. |

___________________________________________________________________

Alle er enige om, at digitaliseringen udvikler sig i et tempo, som kun de farreste i
helt kan forsta. lkke desto mindre mener IDA, at vi er ngdt til at indstille os pa og |
agere efter, at udviklingen sker og at digitaliseringen kun vil blive mere omsiggri- |
bende og allestedsnzrvaerende, end den er i dag. Dertil kommer, at "fremtiden” |
maske kun er 5 ar vek. Vi skal have modet til at italesztte denne udfordring. Og i
vi skal have viljen og mandatet til at traffe kloge beslutninger vedreorende tekno- |
logi, som vi ikke nedvendigvis kender den dag, hvor beslutningen traffes. Kommer |
vi forst ud af starthullerne, nar de nye teknologier allerede er her, vil det vare for |
sent. i
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