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Digital sikkerhed

Mange af os bruger rigtig meget tid pa internettet, bade nar vi spiller, lytter til musik, ser videoer, sender
billeder og beskeder og taler med hinanden. Men at veere pa internettet er lidt ligesom at g rundt i trafik-

ken: Man skal se sig for og passe pa sig selv.

Museet ENIGMA, Ingenigrforeningen IDA, Bgrns Vilkar og Center for Cybersikkerhed vil gerne hjelpe dig
med at passe pa dig selv, dine venner og din familie online. I dette haefie giver vi dig gode rad og eksempler

pa, hvad det er, du skal veere opmaerksom p4, og hvad du kan ggre, hvis det gar galt.

Enigma, IDA, Berns Vilkar og Center for Cybersikkerhed

EN |GM A ENIGMA er Danmarks nye kommunikationsmuseum. Det ligger i Kgbenhavn i

@sterbro Posthus' smukke gamle bygning. Museet forteller utrolige historier fra
) [l 1 . . o . .
E?g EE‘,{.",,L%‘%?J 'HTE‘E verden fgr iPads og internet, men ogsd om hvordan teknologien i dag forandrer de

mader, vi kommunikerer med hinanden.

IDA er et fagligt feellesskab, en interesse- og fagforening for ingenigrer og natur-

I )/\ videnskabelige kandidater. IDA’'s medlemmer ved en masse om cybersikkerhed og
dataetik. Vi radgiver politikere, myndigheder og virksomheder om, hvordan man
bliver bedre til at veere sikker pa nettet.

B @ R N S Borns Vilkar er en social humaniteer interesseorganisation. Vi arbejder for at forbed-

V | L K A R re bgrn og unges vilkar, opvaekst og udviklingsmuligheder i Danmark. Vi inddrager

P ———— bern, vi lytter og videreformidler det, bgrn forteeller os. Bgrns Vilkar gnsker at ruste
bgrn, deres foraeldre, bedsteforzeldre og voksne rollemodeller til at hjaelpe og lere
bgrn om god stil, sikkerhed og etik pa nettet. Vi gnsker, at du kan trives trygt i den

digitale verden.

centerFor v Center for Cybersikkerhed er en national it-sikkerhedsmyndighed og nationalt

CYDERSIKKERHED ... kompetencecenter pa cybersikkerhedsomradet. Vores opgave er at understgtte et
hgjt informationssikkerhedsniveau i den digitale infrastruktur, som samfundsvigti-
ge funktioner er afthaengige af. Det ggr vi ved at levere rad og vejledning inden for al
cybersikkerhed og ved at monitorere myndigheder og virksomheders netveerkskom-

munikation, sa vi kan hjaelpe med at opdage og handtere cyberangreb.
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Introduktion til Emma

EMMA

OG DEN TYRANNISKE
TELEFON

Vi elsker vores mobiltelefoner! De
kan hjelpe os med ALT - eller — nze-
sten alt. Men er det egentlig os, der
styrer vores mobiltelefoner, eller er

det dem, der styrer os?

Maske findes svaret i kommunika-
tionens fantastiske historie. Lad os
undersgge sagen sammen med en
nydelig dame, der hedder Emma Gad
—hun kan nemlig tydeligt huske
dengang telefonen blev opfundet og
@ndrede verden for altid.

11918 skrev Emma tilmed en bog, der
hedder Takt og Tone. Den handler
om, hvordan vi skal behandle hinan-
den og indeholder en masse gode rad
til, hvad vi skal teenke p4, nar vi bru-
ger teknologien til at tale sammen.

Det er op til jer at finde ud af,
om Emmas rad kan bruges til

noget i den digitale verden.
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Hvad kan vi. leere af Emma Gad?

Lad dem ikke helt beherske af
Deres Telefon, men saet den ud
af virksomhed under et Maltid
sammen med Geester eller under
vigtig Samtale.

Emma Gad, 1918

Ordforklaring

Beherske: Styre
Saet den ud af virksomhed: Sluk den

Tal med din sidemand om hvad citatet betyder. Kan vi leere noget af Emma Gad?

Omskriv citatet, sa det passer til din hverdag i den digitale verden
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Hvad kan vi leere af Emma Gad?

Skriv isaer ikke, mens De er opteendt
af Harme, men lad Solen gaa ned over
Deres Vrede, fgr De tager Pen i Haand.
Hvad enten De er vred eller ikke,
brug da ikke ubeherskede Udtrykien
Skrivelse. De vil altid fortryde det.

Emma Gad, 1918

Ordforklaring
Optaendt af harme: Sur Ubeherskede udtryk: Grimme ord
Pen: Blyant Skrivelse: En besked

Tal med din sidemand om hvad citatet betyder. Kan vi leere noget af Emma Gad?

Omskriv citatet, sa det passer til din hverdag i den digitale verden
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Hvad kan vi leere af Emma Gad?

Veaer forsigtig med, hvad De skriver.
Kun alt for ofte er gamle Breve
kommet Afsenderen dyrt at staa,
og frister overhovedet mere end
noget andet til Misbrug.

Hvad vilde Folk ikke ofte give for
at kunne tilbagekalde et Brev?

Emma Gad, 1918

Ordforklaring

Kommet afsenderen dyrt at sta:
Blevet veerst for afsenderen selv.

Tal med din sidemand om hvad citatet betyder. Kan vi leere noget af Emma Gad?

Omskriv citatet, sa det passer til din hverdag i den digitale verden
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Hvad kan vi. leere af Emma Gad?

Afsend ikke et unavngivet Brev.
Den, der skriver anonyme Breve
med det Formaal at skade og
saare, har omtrent samme
Stilling mellem Menneskene
som Vaegget@] mellem Dyrene.

Emma Gad

Ordforklaring

Unavngivet: Uden navn

Vaeggetgj: Lus (veeggelus)

Tal med din sidemand om hvad citatet betyder. Kan vi leere noget af Emma Gad?

Omskriv citatet, sa det passer til din hverdag i den digitale verden
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Hvad kan vi leere af Emma Gad?

Husk at tilintetggre de Breve,
som De ikke gnsker skal laeses af
Andre. Tro ikke, at Papirkurven
er nok.

Emma Gad

Tal med din sidemand om hvad citatet betyder. Kan vi leere noget af Emma Gad?

Omskriv citatet, sa det passer til din hverdag i den digitale verden
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Hvad kan vi. leere af Emma Gad?

Husk aldrig at aabne Andres Breve,
selv ikke Deres Naermestes, med
mindre De har Bemyndigelse
dertil.

Emma Gad, 1918

Ordforklaring

Deres Naermeste: Din familie og venner

Bemyndigelse: Tilladelse

Tal med din sidemand om hvad citatet betyder. Kan vi leere noget af Emma Gad?

Omskriv citatet, sa det passer til din hverdag i den digitale verden

513(4ll(7 14217/ (21 7kl 3] 4{3e 31 101




Vigtig viden i den digitale verden

Hvad er en virus?

En virus er et lille stykke computerprogram. Det minder lidt om lus, da det spreder sig fra computer til com-
puter, ofte uden at man ved det. En virus kan gdelaegge programmer pa din computer eller den kan installe-
re en "bagder”, som f.eks. kan give andre adgang til kameraet pa din computer. Nar man kgber en computer
far man ofte ogsa nogle beskyttelsesprogrammer, der beskytter mod virus.

Udfordringen er, at der hele tiden kommer nye vira, sd du skal huske dine foraeldre pa, at dine beskyttelses-
programmer skal opdateres en gang imellem.

Det kan veere fristende at klikke pd annoncer, konkurrencer og andre links pa nettet. Men hvis noget lyder
lidt for godt til at veere sandt — fx at du har vundet en praemie eller kan fa noget gratis — skal du lige checke
med en voksen, om det er smart at klikke. Sammen kan I undersgge om afsenderen pa linket er fup eller
fakta. Der kan nemlig gemme sig virus og andet, der kan skade din mobil eller computer i linket!
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" Phishing

Hvad er phishing?

Phishing er, nar svindlere forsgger at franarre nogen deres brugernavn, adgangskode, bankoplysninger
eller lignende. Det sker typisk ved, at bagmandene sender falske mails og beskeder, f.eks. kan de udgive
sig for at veere politiet eller en bank, og det kan fa folk til at sende deres personlige oplysninger til dem.
Links til falske internetsider kan ogsa give bagmandene adgang til dine oplysninger.

Man kan risikere at fa sms'er, der f.eks. forteeller, at man har vundet en konkurrence. For at fa sin gevinst,
skal man abne linket til en falsk hjemmeside. Nar svindlere skriver til én pa sms, kaldes det smishing.

Teenk dig om inden du klikker pa et link, og lad helt veere, hvis den kommer fra nogen, du ikke kender.

Det kan veere speendende at skrive med fremmede pa nettet, men det er ogsa sveert at vide, om personen
bag skaermen nu ogsa er dén de udgiver sig for at veere. Der findes desvarre voksne, som med falske profiler
forsgger at lokke bgrn og unge til at dele private oplysninger og billeder af sig selv. Hvis du fgler dig presset
til noget, skal du altid tale med en voksen. Hvis du er i tvivl om den du skriver med virkelig er den de siger,
kan du bede dem teende deres kamera et gjeblik for at vaere sikker.
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Vigtig viden i den digitale verden

Password

Hvordan laver man et godt password?

Et godt password handler om to ting: Det skal veere langt nok til at vaere sveert at bryde og du skal kunne
huske det. Passwords er mere sikre, nar du blander store og sméa bogstaver, tegn og tal. En metode er f.eks.
at opfinde sin egen kode. F.eks. kan du bruge ord, der er lette at huske og s altid erstatte f.eks. bogstavet e
med ! og bogstavet a med ? Hvis din kat hedder Bagera og er fgdt i 2017, bliver passwordet til B?g!r?2017.
En anden teknik er at szette flere ord sammen, f.eks. Snartdejligferie! Du ma aldrig genbruge dit password
pa flere konti, og du skal huske at skifte det, hvis du oplever noget mystisk.

Drengen hér tror at ingen kan fa adgang til indholdet pa hans telefon, fordi han for det meste har den pa
sig. Men i den digitale verden fungerer det anderledes - hvis nogen far fat i hans koder kan de via inter-
nettet fa adgang til hans forskellige profiler pa fx Instagram, Snapchat eller Fortnite — plus til alle hans
billeder. Derfor skal man holde sine koder hemmelige og skifte dem ofte.
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Hacking

Hvad er en hacker?

En hacker er en person, der finder svagheder i sikkerheden i et computer-
system eller i et computernetveerk. Der findes hackere med gode hensigter:
White hat hackers/etiske hackere, og der findes hackere med darlige
hensigter: black hat hackers.

Black hat hacker

En Black hat hacker udnytter de svagheder der findes i sikkerheden i et
computersystem eller i et computernetveerk. Nar man bruger sin viden
om computersystemer til f.eks. at treenge ind eller gdelaegge andres it-

programmer er det ulovligt.

| SR s White hat hacker/etisk hacker

r t:; Store virksomheder har ofte ansat "certificerede hackere” eller "white hat
- hackers”. Det er hackere, som hele tiden forsgger at bryde ind i virksomhedens
‘ eget it-system for at se, om der er svagheder. De ggr selvfglgelig ingen skade,
2 _ men finder ud af, hvad der skal rettes s virksomheden igen bliver sikker.

Hvis du er god til at programmere og synes at det er super sejt at bryde koder,
sa er der masser af muligheder, se f.eks. codingpirates.dk. Husk, at man heller
ikke ma stjeele eller pdeleegge andres ting pa nettet.
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Historiens "mdske” storste
hacker-kamp

Information er guld veerd. Den kan bruges til fantastiske og gode formal, men den kan ogsa misbruges.
Igennem hele verdenshistorien har der veeret kamp om at skaffe og beskytte information.

En af verdenshistoriens maske stgrste kampe om information blev udkeempet under 2. Verdenskrig i en
tid hvor information kunne betyde forskellen pa liv og dg¢d. Tyskland brugte krypteringsmaskinen
Enigma til at oversaette deres beskeder til hemmelig kode, s England ikke kunne laese dem.

Enigma-maskinen fungerer ved, at man skriver sin besked ind pa maskinen. F.eks.: "Vi angriber klokken
tolv”. Maskinen laver hvert bogstav i beskeden om til et andet bogstav, s den bliver uforstaelig.

Enigma-maskinen kunne f.eks. oversaette Vi angriber klokken tolv
til xvtjk uinpa rgywv feoly, som er komplet uforstaeligt
medmindre modtageren af beskeden ogsa har

en Enigma-maskine og ved, hvordan

den skal indstilles.
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Pa ENIGMA-museet i Kgbenhavn har vi verdens aldste marine Enigma-
maskine. Den har ligget pa havets bund i 50 &r, men blev fisket op af
Flensborg Fjord af en fisker, der fik et stykke vaskeaegte verdenshistorie
inettet.
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Hacker redder menneskeliv

Engleenderne gjorde alt, hvad de kunne for at bryde Enigmas kode. Den engelske
matematiker Alan Turing gik derfor i gang med at bygge en maskine, der ved
hjeelp af matematik kunne "hacke” Enigmaen og udregne koden. Efter mange
forspg lykkedes det og englaenderne kunne derfor laese tyskernes beskeder.

Nogle historikere mener, at 2. verdenskrig ville vaere blevet 2 r laengere og
havde kostet endnu flere millioner af menneskeliv, hvis ikke Enigmas kode
var blevet brudt.

2]4(8[2(814)3]4[8[31]0ls(5[S[7 180/




Pas p& dig selwv:

Undga at dele dit password: hvis du ved eller tror at andre har din kode, sa skift den med det samme.
Husk at skifte kodeord jeevnligt.
Har du givet samtykke?: Husk dine venner pa at du har ret til at blive spurgt inden der laegges noget pa

nettet, der omhandler dig.

Giv ikke private oplysninger: Giv aldrig dit fulde navn, adresse eller skole til nogen, du kun kender fra nettet.

Hvem taler du med? Gaming er super socialt, men er du i tvivl om, hvem det egentlig er du taler og spiller
med, sa spgrg dine foraeldre eller en voksen du kender.
Beskyt dit kamera: Seet et klistermeaerke eller cam-cover op foran kameraerne pa din pc, tablet og mobil,

sa bestemmer du, hvem der ma se pa dig, og hvornar.

Pas pa dine venner:

Sperg altid om lov: Del ikke billeder og info om dine venner uden at de har givet dig lov! Husk, nar det
forst er pa nettet, sa bliver det der for altid.

Spil med god stil: Afbryd ikke midt i et spil eller smid nogen af holdet, fordi du pludselig far en anden
invitation.

Pas pa hinanden: Hold en god tone og skriv kun ting online, du ogsa ville kunne sige til andres ansigt.

Pas p4 din familie:

Brug ikke usb-stick! — din skole er dejlig, men der er ligesa stor risiko for virus som for lus!

- Bed dine foraldre sende praesentationer og andet til leereren, evt. over foreeldreintra.
Download med abne gjne: Aftal med dine forzaldre inden du downloader noget til jeres pcler.
Undersgg spillet: Undersgg om det koster penge at kgbe ting i spillet. Bed dine forzaldre

at indstille dine konti, sa du kun bruger de penge du har faet lov til.

)

eller er der noget der ikke er rart,

‘ sa snak med em voksen eller’ ring til B¢rneTe1efonen
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